Komunikat Administratora Danych o incydencie naruszenia ochrony danych osobowych

Gmina Lutomiersk reprezentowana przez Burmistrza Miasta i Gminy Lutomiersk,
z siedzibg w Lutomiersku, Plac Jana Pawta Il nr 11, 95-083 Lutomiersk informuje, ze w dniu
6 czerwca 2025 r., na stronie https.//samorzad.gov.pl/web/gmina-lutomiersk zostato
opublikowane oswiadczenie majgtkowe, ktére zawierato informacje o nr ksiegi wieczystej.
W oswiadczeniu, w pkt Il, ppkt 4 ,,inne nieruchomosci”, w rubryce , tytut prawny” wpisane byty
dwa numery ksigg wieczystych. (Oswiadczenie nie wymaga podawania takich danych.
Wystarczy wpisac tytut prawny, np. ,wtasnos¢, wspotwtasnosc”). W dniu 9 czerwca 2025 r.
okoto godziny 15:30 usunieto z BIP oswiadczenie radnego. Po dokonaniu anonimizacji,
os$wiadczenie zostato ponownie opublikowane w BIP. Incydent miat charakter naruszenia
polegajgcego na nieuprawnionym ujawnieniu numerdw dwdch ksigg wieczystych, w ktorych
mogg znajdowac sie dane osobowe 0sdb fizycznych (m.in. obecnych i poprzednich witascicieli
nieruchomosci, wspotmatzonkdw wtascicieli oraz oséb dokonujgcych czynnosci prawnych).

Zakres ujawnienia obejmowat wytgcznie numery ksigg wieczystych. Administrator nie
posiada wiedzy o tym, jakie konkretne dane osobowe mogty by¢ ewentualnie powigzane
Z Ujawnionymi numerami.

Administrator nie ma mozliwosci ustalenia tozsamosci ani danych kontaktowych osdb,
ktorych dane mogty znajdowaé sie w ujawnionych ksiegach wieczystych, co uniemozliwia
indywidualne skierowanie do nich informacji o naruszeniu.

W zwigzku z powyzszym, na podstawie art. 34 ust. 3 lit. c RODO, Administrator publikuje
niniejszy komunikat jako $rodek zastepczy stuzacy poinformowaniu oséb potencjalnie
dotknietych naruszeniem.

Mozliwe konsekwencje naruszenia
Na podstawie przeprowadzonej analizy ryzyka wskazuje sie, ze ujawnienie numeru ksiegi
wieczystej moze powodowac nastepujgce potencjalne skutki dla oséb, ktérych dane dotycza:

o Utrata kontroli nad wtasnymi danymi, w tym ryzyko wykorzystania tych informacji przez
osoby trzecie w sposdb niezgodny z przeznaczeniem (np. préby podszywania sie lub
wytudzen).

e Mozliwos$¢ ustalenia tozsamosci wtasciciela nieruchomosci poprzez publicznie dostepne
rejestry panstwowe.

e Ryzyko stygmatyzacji, jesli ksiega wieczysta zawiera wzmianki dotyczgce zobowigzan
finansowych, hipotek, egzekucji, stuzebnosci czy innych obcigzen.

o Narazenie na nieuprawnione komentowanie lub ocenianie sytuacji majgtkowej osoby,
ktorej dane dotycza.

e Zwiekszone ryzyko préb oszustw, w tym kierowania do wiascicieli nieruchomosci
nieuprawnionych ofert, zadan finansowych lub manipulowania informacjami
dotyczacymi ich nieruchomosci.


https://samorzad.gov.pl/web/gmina-lutomiersk

Srodki zaradcze podjete przez Administratora
W celu ograniczenia skutkdw naruszenia oraz zapobiegania podobnym sytuacjom w przysztosci,
Administrator podjat nastepujace dziatania:

e Usunieto dokument zawierajgcy numer ksiegi wieczystej ze strony BIP, natychmiast
ograniczajac dalszy dostep do danych.

e Zabezpieczono i przeanalizowano logi systemowe, aby ustali¢ ewentualny zakres dostepu
0s6b trzecich.

e Przeprowadzono ocene ryzyka naruszenia praw i wolnosci osob fizycznych, obejmujaca
m.in. mozliwos¢ identyfikacji wtasciciela nieruchomosci oraz analize informacji, ktére
mogty zosta¢ ujawnione.

e Poinformowano osoby, ktérych dane mogty zosta¢ ujawnione, o zaistniatej sytuacji oraz
przedstawiono im zalecenia dotyczgce ochrony prywatnosci.

e Zobowigzano pracownikdw odpowiedzialnych za publikacje tresci do kazdorazowej,
szczegdtowej weryfikacji dokumentow przed ich udostepnieniem.

e Zaplanowano dodatkowe szkolenia z zakresu ochrony danych osobowych, aby zwiekszy¢
Swiadomosc i poprawic¢ procedury przed publikacjg dokumentow.

o Zweryfikowano wewnetrzne procedury publikacji dokumentéw w celu wyeliminowania
ryzyka podobnych zdarzen w przysztosci.

Rekomendacje dla osdb, ktérych dane mogty zosta¢ ujawnione
Osobom, ktérych dane mogty zostac¢ ujawnione, zaleca sie:
e zachowanie ostroznosci wobec préb telefonicznego lub mailowego kontaktu ze strony
nieznanych podmiotdéw,
o weryfikowanie wiarygodnosci kierowanych do nich ofert, zapytan lub zadan,
e monitorowanie informacji dotyczacych ich nieruchomosci w dostepnych rejestrach
publicznych,
e zalecamy rozwazenie zastrzezenia numeru PESEL. Mozna to zrobic korzystajac z aplikacji
mObywatel. Szczegdtowe informacje dostepne s3 na stronie:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

W przypadku watpliwosci dotyczacych zdarzenia w zakresie ochrony danych osobowych
prosimy kontaktowaé¢ sie zlInspektorem Ochrony Danych: Marzena Golen-Kurta,
iod@lutomiersk.pl, tel. (43) 677 50 11

Przepraszamy za ewentualne niedogodnosci, ktérych mogli Panstwo doswiadczy¢ w zwigzku
z zaistniatg sytuacjg. Jezeli pozyskamy dodatkowe informacje w sprawie incydentu
opublikujemy w kolejnym publicznym komunikacie.
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