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Zatacznik Nr 1 do SWZ

Zamawiajacy:

Gmina Jasto
ul. Stowackiego 4
38 - 200 Jasto

Nazwa zamoéwienia:

Dostawa sprzetu oraz oprogramowania w ramach projektu grantowego: Cyfrowa Gmina

OPIS PRZEDMIOTU ZAMOWIENIA

Przygotowany dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej oferty na
dostawy oraz ushugi teleinformatyczne, ktorych podstawowym celem jest podniesienie poziomu
cyfryzacji oraz bezpieczenstwa teleinformatycznego (cyberbezpieczenstwa) Urzgdu Gminy w Jasle.
Dokument zawiera opis wymagan pod katem kryteriow funkcjonalnych, technicznych, uzytkownych,
eksploatacyjnych i jakosciowych oraz wskazuje technologie, ktore powinny by¢ wykorzystane tak, aby
osiaggna¢ zatozone cele i zapewni¢ optymalng relacje ceny do jakosci rozwigzania. Opisane w
dokumencie wymagania nalezy traktowac jako podstawowe i minimalne, a te ktore zostaty okreslone
jako dodatkowe, traktowa¢ nalezy jako nieobowigzkowe (fakultatywne).

Wymagania dotyczace sprzetu:

1. Dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji 2022), nieuzywany, wolny od wad
oraz wolny od obcigzen prawami osob trzecich. Oferowany sprzet musi by¢ objety gwarancja
producenta badz gwarancja autoryzowanego serwisu producenta w Polsce i musi pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii Europejskiej.
Zamawiajacy nie dopuszcza dostawy urzadzen odnawianych, demonstracyjnych czy
powystawowych. Wszystkie urzadzenia musza by¢ dostarczone w oryginalnych opakowaniach
producenta oraz powinny posiada¢ certyfikacje oraz oznaczenie CE.

2. W celu uniknigcia btedow kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy
oferowanych urzadzen oraz podzespoly montowane przez producenta byly przez niego

certyfikowane. Wykonawca nie bedacy producentem oferowanego sprzetu nie moze samodzielnie

dokonywaé jego modyfikacji. Zamawiajacy nie dopuszcza dostawy urzadzen modyfikowanych

przez sprzedawce oraz nie dopuszcza modyfikacii na linii produkcyjnej dystrybutoréw lub innych

dostawcow.

3. Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt konieczny
zakup dodatkowych elementéw wyposazenia lub dodatkowych akcesoriow.

4.  Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania zapewniajace,

ze sprzgt objety jest gwarancjg producenta.
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Wymagania dotyczace oprogramowania:

1.

Zamawiajacy informuje, ze kazde dostarczone oprogramowanie, licencje, systemy operacyjne
musza by¢ opatrzone we wszystkie atrybuty oryginalnosci i legalno$ci wymagane przez producenta
oprogramowania w zaleznosci od dostarczanej wersji.

W ramach procedury odbioru Zamawiajacy zastrzega sobie prawo do przeprowadzenia weryfikacji
oryginalnosci 1 legalno$ci dostarczonego oprogramowania bezposrednio u producenta
oprogramowania, przed podpisaniem protokotu odbioru w sposob, ktory uzna za bezsporny. W
przypadku wykrycia, ze zainstalowany system operacyjny lub inne dostarczone oprogramowanie
jest nieoryginalne (nielegalne), nie jest nowe, byto juz uzywane lub bylo juz wczesniegj
aktywowane, Zamawiajacy w takiej sytuacji odmoéwi przyjecia dostarczonego oprogramowania
(lub sprzgtu wraz z oprogramowaniem) i wezwie Wykonawce do usunigcia nieprawidtowosci w
wyznaczonym terminie.

Wymagania dotyczgce realizacji dostaw.

1.

Wykonawca na swoj koszt i ryzyko dostarczy przedmiot zamowienia, zgodny z wymaganiami
przedstawionymi w niniejszym dokumencie.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzgtu, dokona jej awizacji,
to znaczy skontaktuje si¢ z Zamawiajacym w celu ustalenia miejsca i potwierdzenia terminu
dostawy.

Dostawa sprzetu odbedzie si¢ w dniach roboczych, od poniedziatku do piatku, w godzinach pracy
urzedu, transportem zapewnionym przez Wykonawce, na jego koszt i ryzyko wraz z wniesieniem
do miejsca wskazanego przez Zamawiajgcego.

Do czasu odbioru sprzetu przez Zamawiajacego, ryzyko wszelkich niebezpieczenstw zwiazanych
z jego ewentualnym uszkodzeniem lub utratg ponosi Wykonawca.

Wraz ze sprzgtem Wykonawca zobowiazany jest przekaza¢ Zamawiajacemu list¢ numerdw

seryjnych dostarczonych urzadzen wszelka dokumentacje dostarczong przez producenta sprzetu.
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I. Komputer przenos$ny typu Laptop (typ 1) - liczba zestawow: 14

Atrybut (cecha) Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakoSciowe

Wymaganie ogélne | W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego modelu komputera.

W ofercie nalezy wskaza¢ pelng nazwe handlowa zaoferowanego
procesora oraz nalezy wskaza¢ pelng nazwe handlowa zaoferowanego
systemu operacyjnego.

Funkcjonalnos¢ 1. Szkielet obudowy i zawiasy laptopa wzmacniane, dookota matrycy

obudowy uszczelnienie chronigce klawiature laptopa po zamknigciu przed
kurzem i wilgocia.

2. Wymagana mozliwos$¢ zastosowania zabezpieczenia fizycznego w
postaci linki metalowej mocowanej do konstrukcji obudowy (ochrona
przed kradzieza).

Wyswietlacz Wbudowany ekran wyposazony w powtoke antyrefleksyjna
(antyodblaskowa) o przekatnej od 14 do 15,6 cali, pracujacy w
rozdzielczos$ci nie mniejszej niz 1920x1080 (FHD).

Procesor Wymagany procesor klasy x86 wielordzeniowy, przystosowany na etapie
produkcji do pracy w komputerach przenosnych typu laptop,
umozliwiajacy osiagniecie w tescie Passmark CPU Mark, w kategorii
Average CPU Mark wynik min. 9900 punktow.

Dokumentem potwierdzajacym spelnienie wymagan bedzie zlozony przez

Wrykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnos¢ 1. Plyta gtowna dedykowana dla oferowanego modelu laptopa,
plyty gtownej wyposazona w co najmniej w: 2 gniazda DIMM do montazu pamieci
RAM.

2. Plyta gldéwna wyposazona w dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania zaimplementowany w taki sposob, ze proba usuni¢cia
uktadu spowoduje uszkodzenie ptyty glownej. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza
sprzgtowego. Weryfikacja wygenerowanych przez komputer kluczy

szyfrowania musi odbywac¢ si¢ w chipsecie na ptycie gtdwnej.

Pamie¢ RAM Co najmniej 8 GB

Pami¢¢ masowa Co najmniej 256 GB - wymagany dysk w technologii potprzewodnikowej
SSD (Solid State Drive) PCle M.2

Uktad graficzny Wymagany uktad graficzny, umozliwiajacy osiagnigcie w tescie Passmark

Average G3D Mark wyniku min. 2690 punktow.
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Dokumentem potwierdzajacym spetienie wymagan bedzie zlozony przez

Wykonawce wydruk ze strony www.videocardbenchmark.net

Interfejsy
komunikacyjne

1. Lgcznosé przewodowa — karta sieciowa z interfejsem LAN na wtyk RJ-
45, pracujaca w standardzie 10/100/1000 Mbps

2. Lacznos¢ bezprzewodowa w standardzie Wi-Fi 6 (WiFi 802.11ax)

3. Laczno$¢ bezprzewodowa w standardzie Bluetooth 5.2

Wyposazenie

1. Klawiatura z wbudowanym podswietleniem klawiszy z mozliwo$cia
wlaczenia/wylaczenia podswietlenia za pomoca dedykowanego
klawisza.

2. Ptytka dotykowa (touchpad)

3. Wbudowane porty (gniazda) i ztacza:

= 1x HDMI,

= 1x RJ-45,

= 2x USB 3.2 (w tym minimum 1 port z mozliwoscia tadowania
urzadzen zewnetrznych przy wylaczonym laptopie),

= 1xUSB 3.2 TYP-C z obstuga DP 1.2 i mozliwoscia tadowania
urzadzen zewnetrznych przy wylaczonym laptopie,

= 1x USB 2.0, port zasilania (nie zajmujacy portow USB typ C),

= zlacze linki zabezpieczajace;.

= czytnik kart multimedialnych microSD 3.0

= Zlacze stuchawkowe stereo i ztacze mikrofonowe (dopuszcza sig
ztacze wspotdzielone)

Wymagana minimalna ilo$¢ portow, gniazd i ztacz nie moze by¢ osiggnicta

w wyniku stosowania konwerterow, adapterow, przejsciowek lub innych

zewngetrznych akcesoriow.

Wyposazanie
multimedialne

1. Dwukanatowa karta dzwigkowa zgodna ze standardem High
Definition, wbudowane glosniki stereo o $redniej mocy min. 2x 2W,
cyfrowy mikrofon z funkcja redukcji szumoéw i poprawy mowy
wbudowany w obudowe¢ matrycy.

2. Kamera internetowa o rozdzielczosci HD trwale zainstalowana w

obudowie matrycy obstugujaca standard 720p.

Bateria i zasilanie

1. Wewngtrzna bateria (akumulator) umozliwiajaca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100%
w czasie 2 godzin.

2. Bateria zapewniajaca czas podtrzymania nie krotszy niz 8 godzin (480
minut) nieprzerwanej pracy laptopa (wynik potwierdzony przez test
wydajnos$ci MobileMark2018 Battery Life).

3. Dokumentem potwierdzajacym spetnienie wymagan bedzie ztozony

przez Wykonawce raport z testow wydajnosci BAPCo
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MobileMark2018, wykonany w konfiguracji komputera zgodnej z

konfiguracja podstawowa (minimalng) wlacznie z oferowang baterig.
4. Zasilacz zewngtrzny o mocy min. 65W pracujacy w sieci elektrycznej

230V 50/60Hz, nie dopuszcza si¢ tzw. angielskiej wtyczki i adaptera.

BIOS 1. BIOS zgodny ze specyfikacja UEFI, wymagana petna obstuga BIOS
za pomocg klawiatury i urzadzenia wskazujacego.

2. BIOS musi umozliwia¢ przeprowadzenie inwentaryzacji sprzgtowej
(bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen
zewngtrznych) poprzez odczytanie z BIOS informacji obejmujacych
co najmniej: date produkcji komputera (data produkcji musi by¢
nieusuwalna), informacji o kontrolerze audio, o procesorze (w
szczeg6lnosci min. i max. osiggana predkosc¢), pamieci RAM z
informacja o taktowaniu i obsadzeniu w slotach.

3. Wymagana mozliwos$¢ ustawienia hasta dla administratora,
mozliwos¢ ustawienia hasta systemowego/uzytkownika ktdre
jednoczesnie bedzie blokowaé uruchamianie systemu z jakichkolwiek
urzadzen oraz umozliwia zalogowanie si¢ do BIOS w celu zmiany
swojego hasta, wymagana mozliwo$¢ konfiguracji zalezno$ci migdzy
tymi hastami.

4.  Mozliwo$¢ odczytania informacji o stanie natadowania baterii (stanu
uzycia), mocy podpigtego zasilacza, zarzadzanie trybem tadowania
baterii (np. okreslenie docelowego poziomu natadowania).

5. Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci

aktualizacji BIOS, po nadaniu numeru pole nie moze by¢ edytowalne.

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika dostgpny z
poziomu BIOS Iub z poziomu menu boot, umozliwiajgcy przetestowanie
komponentéw komputera. Petna funkcjonalnos¢ systemu diagnostycznego
musi by¢ realizowana bez uzycia: dostepu do sieci i Internetu, dysku
twardego réwniez w przypadku jego braku, urzadzen zewngtrznych i

wewnetrznych typu : pamig¢ flash, USBpen itp.

Bezpieczenstwo Laptop musi by¢ wyposazony w czytnik linii papilarnych.
Certyfikaty i 1. Spetnianie normy ISO 9001 lub réwnowaznej dla producenta sprzetu w
standardy zakresie projektowania i produkcji - dokumentem potwierdzajacym

spelnienie wymagan bedzie zalaczony do oferty certyfikat producenta.
2. Spehienie normy ISO 14001 lub réwnowaznej dla producenta sprzgtu
w zakresie projektowania i produkcji - dokumentem potwierdzajacym

spetnienie wymagan bedzie zataczony do oferty certyfikat producenta.

Strona5z51



) 22 \fl'm : .
Fundusze Rzeczpospolita 2elsg Unia Europejska
Europejskie Polsk ‘,»f:\‘-, Europejski Fundusz
Polska Cyfrowa - Oiska 11:1@?4 Rozwoju Regionalnego

3. Spehienie normy MIL-STD-810H lub rownowaznej dla oferowanego
modelu laptopa - dokumentem potwierdzajacym spetlnienie wymagan
bedzie zataczony do oferty certyfikat dla oferowanego modelu laptopa
badz o§wiadczenie producenta potwierdzajace spelnienie wymogu.

4. Oferowany sprzet musi posiadac certyfikacj¢ oraz oznaczenie CE.

5. Wymagany certyfikat EnergyStar.

System operacyjny | Bezterminowa licencja oprogramowania systemu operacyjnego klasy
Microsoft Windows 11 Professional lub réwnowazny. Za rownowazny
system operacyjny Zamawiajgcy uzna system spetniajacy nastepujace
minimalne parametry:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet;

2. Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryne producenta systemu,

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW,

4. Internetowa aktualizacja zapewniona w jezyku polskim,;

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

6. Zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regulami IPSec v4 i v6;

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe;

8. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (np.: drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi);

9. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikéw;

12. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego;

13. System wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych;

14. Zintegrowane z systemem operacyjnym narzedzia zwalczajace

zto§liwe oprogramowanie;
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15. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

16. Wbudowany system pomocy w jezyku polskim;

17. System operacyjny powinien by¢ wyposazony w mozliwos¢
przystosowania stanowiska dla 0sob niepetnosprawnych (np. stabo
widzacych);

18. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez
polityke rozumiemy zestaw regul definiujacych lub ograniczajacych
funkcjonalno$¢ systemu lub aplikacji;

19. System posiada¢ powinien narzedzia shuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

20. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

21. Graficzne srodowisko instalacji i konfiguracji;

22. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

23. Mozliwos¢ przywracania plikow systemowych;

24. Mozliwos$¢ ,,downgrade” do nizszej wersji.

System musi by¢ nowy (nie aktywowany wcze$niej na innym urzadzeniu),
zainstalowany fabrycznie na dostarczonym komputerze przez producenta

sprzetu.
Warunki 1. Minimalny czas trwania gwarancji udzielonej przez producenta na
gwarancyjno- komputer (laptop) wynosi 3 lata (36 miesigcy).
serwisowe, 2. Zamawiajacy wymaga gwarancji uwzgledniajacej zabezpieczenie
wsparcie serwisowe, ktore w przypadku awarii dysku twardego (w urzadzeniu
techniczne objetym aktywnym wparciem technicznym) powodujacej
producenta konieczno$¢ jego wymiany, umozliwi pozostawienie uszkodzonego

dysku u Zamawiajacego (dysk nie bedzie podlegat ekspertyzie poza
siedziba Zamawiajacego).
Zamawiajacy po wyborze wykonawcy (przed podpisaniem umowy)

bedzie zadatl zlozenia oswiadczenia producenta sprzetu lub od

podmiotu realizujacego serwis potwierdzajacego spetnienie w/w
wymagania dla realizowanej dostawy.
3. Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa

w pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej na laptop, w

szczegolnosci przy zaoferowaniu wydtuzenia gwarancji podstawowe;.
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4.  Wymagane okno czasowe dla zglaszania usterek min wszystkie dni
robocze w godzinach od 8:00 do 16:00. Wymagane przyjmowanie
zgloszen serwisowych poprzez strong www lub telefoniczne.

5. Wymagany czas reakcji serwisu na zgloszenie - do konca nastepnego
dnia roboczego.

6. Wymagany dedykowany portal producenta do zgtaszania awarii lub
usterek oraz sprawdzenia okresu gwarancji, fabrycznej konfiguracji.

Wymaganie dodatkowe (fakultatywne, niecobowiazkowe)

Atrybut (cecha) Wymaganie dodatkowe dla
Komputer przenosny typu Laptop (typ 1)
Wydhuzenie okresu | Zaoferowanie laptopa (typ 1) z dodatkowa gwarancjg producenta
gwarancji wydluzajaca gwarancje podstawowa o okres dodatkowych 12, 24 lub
podstawowej wigcej miesiecy jest wymogiem fakultatywnym i jest kryterium dodatkowo

punktowanym zgodnie z kryterium oceny ofert dla Kryterium Gwarancja
(GLTY).

Za spelnienie wymagania dodatkowego wykonawca otrzyma dodatkowa
liczbe punktow okreslona w kryteriach oceny poza finansowej zgodnie z
warunkami (kryteriami) zdefiniowanymi w rozdziale XIX SWZ.

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w
formularzu ofertowym.

Komputer przenos$ny typu Laptop (typ 2) - liczba zestawéw: 8

Atrybut (cecha)

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie ogdlne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego modelu komputera.

W ofercie nalezy wskaza¢ pelng nazwe handlowa zaoferowanego
procesora oraz nalezy wskaza¢ pelng nazwe handlowg zaoferowanego
systemu operacyjnego.

Funkcjonalnos¢
obudowy

1. Szkielet obudowy i zawiasy laptopa wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature laptopa po zamknieciu przed
kurzem i wilgocia.

2. Wymagana mozliwos$¢ zastosowania zabezpieczenia fizycznego w
postaci linki metalowej mocowanej do konstrukcji obudowy (ochrona
przed kradziezg).

Wyswietlacz

Whbudowany ekran wyposazony w powloke antyrefleksyjna
(antyodblaskow3) o przekatnej od 12 do 13,3 cali, pracujacy w

rozdzielczos$ci nie mniejszej niz 1920x1080 (FHD).
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Procesor

Wymagany procesor klasy x86 wielordzeniowy, przystosowany na etapie
produkcji do pracy w komputerach przenosnych typu laptop,
umozliwiajacy osiggniecie w tescie Passmark CPU Mark, w kategorii
Average CPU Mark wynik min. 9900 punktow.

Dokumentem potwierdzajacym spetnienie wymagan bedzie zlozony przez

Wykonawce wydruk ze strony www.cpubenchmark.net

Funkcjonalnos¢

ptyty gtéwnej

Plyta gtowna wyposazona w dedykowany uktad sprzetowy stuzacy do
tworzenia 1 zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania zaimplementowany w taki sposob, ze proba usunigcia uktadu
spowoduje uszkodzenie ptyty gtownej. Zabezpieczenie to musi posiadaé
mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja
wygenerowanych przez komputer kluczy szyfrowania musi odbywac¢ si¢ w
chipsecie na ptycie gtowne;j.

Pami¢¢ RAM

Co najmniej 8 GB

Pami¢¢ masowa

Co najmniej 256 GB - wymagany dysk w technologii potprzewodnikowej
SSD (Solid State Drive) PCle M.2

Uktad graficzny Wymagany uktad graficzny, umozliwiajacy osiagniecie w tescie Passmark
Average G3D Mark wyniku min. 2690 punktow.
Dokumentem potwierdzajacym spetnienie wymagan bedzie ztozony przez
Wykonawce wydruk ze strony www.videocardbenchmark.net

Interfejsy 1. Lacznos¢ bezprzewodowa w standardzie Wi-Fi 6 (WiFi 802.11ax)

komunikacyijne

. Laczno$¢ bezprzewodowa w standardzie Bluetooth 5.2

Wyposazenie

2
1. Klawiatura z wbudowanym pod$wietleniem klawiszy.
2.  Plytka dotykowa (touchpad)
3. Whbudowane porty (gniazda) i ztacza:
= 1x HDMI,
= 1IxUSB 3.2typ C,
= 2xUSB3.2typ A
= Port zasilania (nie zajmujacy portow USB typ C),
= zlacze linki zabezpieczajace;.
= czytnik kart multimedialnych w formacie microSD
= Zlacze stuchawkowe stereo i ztacze mikrofonowe (dopuszcza si¢
ztacze wspotdzielone)
Wymagana minimalna ilo$¢ portow, gniazd i ztgcz nie moze by¢ osiggnigta
w wyniku stosowania konwerterow, adapterow, przejsciowek lub innych

zewnetrznych akcesoriow.
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Wyposazanie
multimedialne

1. Dwukanatowa karta dzwigkowa zgodna ze standardem High
Definition, wbudowane gloéniki stereo o $redniej mocy min. 2x 2W,
cyfrowy mikrofon z funkcja redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy.

2. Kamera internetowa o rozdzielczo$ci HD trwale zainstalowana w
obudowie matrycy obstugujaca standard 720p.

Bateria i zasilanie

1. Wewngtrzna bateria (akumulator) umozliwiajaca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100%
w czasie 2 godzin.

2. Zasilacz zewngtrzny o mocy min. 65W pracujacy w sieci elektrycznej
230V 50/60Hz, nie dopuszcza si¢ tzw. angielskiej wtyczki i adaptera.

BIOS

1. BIOS zgodny ze specyfikacja UEFI, wymagana petna obstuga BIOS
za pomocg klawiatury i urzadzenia wskazujacego.

2. BIOS musi umozliwia¢ przeprowadzenie inwentaryzacji sprzgtowej
(bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtagczonych do niego urzadzen
zewnetrznych) poprzez odczytanie z BIOS informacji obejmujacych
co najmniej: datg produkcji komputera (data produkcji musi by¢
nieusuwalna), informacji o kontrolerze audio, o procesorze (w
szczegblnosci min. i max. osiggana predkosc), pamigci RAM z
informacja o taktowaniu i obsadzeniu w slotach.

3. Wymagane niezmazywalne (nieedytowalne) pole asset tag.

4.  Wymagana mozliwo$¢ ustawienia hasta dla administratora,
mozliwos$¢ ustawienia hasta systemowego/uzytkownika ktore
jednoczesnie bedzie blokowa¢ uruchamianie systemu z jakichkolwiek
urzadzen oraz umozliwia zalogowanie si¢ do BIOS w celu zmiany
swojego hasta, mozliwos$¢ konfiguracji zaleznosci miedzy tymi
hastami.

5. Mozliwo$¢ odczytania informacji o stanie natadowania baterii (stanu
uzycia), mocy podpietego zasilacza, zarzadzanie trybem tadowania
baterii (np. okreslenie docelowego poziomu natadowania).

6. Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci

aktualizacji BIOS, po nadaniu numeru pole nie moze by¢ edytowalne.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie
komponentéw komputera. Petna funkcjonalnos¢ systemu diagnostycznego
musi by¢ realizowana bez uzycia: dostgpu do sieci i Internetu, dysku

twardego réwniez w przypadku jego braku, urzadzen zewngtrznych i

wewngtrznych typu : pamigc¢ flash, USBpen itp.
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Certyfikaty i 1. Spemianie normy ISO 9001 lub réwnowaznej dla producenta sprzetu w

standardy zakresie projektowania i produkcji - dokumentem potwierdzajacym
spetnienie wymagan bedzie zataczony do oferty certyfikat producenta.

2. Spetnienie normy ISO 14001 Iub rownowaznej dla producenta sprzgtu
w zakresie projektowania i produkcji - dokumentem potwierdzajacym
spetnienie wymagan bedzie zataczony do oferty certyfikat producenta.

3. Oferowany sprzet musi posiadac certyfikacje oraz oznaczenie CE.

4. Wymagany certyfikat EnergyStar.

System operacyjny | Bezterminowa licencja oprogramowania systemu operacyjnego klasy
Microsoft Windows 11 Professional lub rownowazny. Za rownowazny
system operacyjny Zamawiajacy uzna system spetniajacy nastepujace
minimalne parametry:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet;

2. Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryne producenta systemu,

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW,

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

6. Zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami [PSec v4 1 v6;

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe;

8. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (np.: drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi);

9. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

10. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikow;

12. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego;

13. System wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych;
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14. Zintegrowane z systemem operacyjnym narze¢dzia zwalczajace
ztosliwe oprogramowanie;

15. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

16. Wbudowany system pomocy w jezyku polskim;

17. System operacyjny powinien by¢ wyposazony w mozliwos¢
przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

18. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez
polityke rozumiemy zestaw regul definiujacych lub ograniczajacych
funkcjonalno$¢ systemu lub aplikacji;

19. System posiada¢ powinien narzgdzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

20. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

21. Graficzne srodowisko instalacji i konfiguracji;

22. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

23. Mozliwos¢ przywracania plikow systemowych;

24. Mozliwos$¢ ,,downgrade” do nizszej wersji.

System musi by¢ nowy (nie aktywowany wcze$niej na innym urzadzeniu),
zainstalowany fabrycznie na dostarczonym komputerze przez producenta

sprzetu.
Warunki 1. Minimalny czas trwania gwarancji udzielonej przez producenta na
gwarancyjno- komputer (laptop) wynosi 3 lata (36 miesigcy).
serwisowe, 2. Zamawiajacy wymaga gwarancji uwzgledniajacej zabezpieczenie
wsparcie serwisowe, ktore w przypadku awarii dysku twardego (w urzadzeniu
techniczne objetym aktywnym wparciem technicznym) powodujacej
producenta konieczno$¢ jego wymiany, umozliwi pozostawienie uszkodzonego

dysku u Zamawiajacego (dysk nie bedzie podlegat ekspertyzie poza
siedzibg Zamawiajacego).
Zamawiajacy po wyborze wykonawcy (przed podpisaniem umowy)

bedzie zadat zlozenia oswiadczenia producenta sprzetu lub od

podmiotu realizujacego serwis potwierdzajacego spelnienie w/w
wymagania dla realizowanej dostawy.
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3. Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa
w pkt 2 musi by¢ tozsamy z czasem gwarancji udzielonej na laptop, w
szczegolnosci przy zaoferowaniu wydtuzenia gwarancji podstawowe;.

4.  Wymagane okno czasowe dla zglaszania usterek min wszystkie dni
robocze w godzinach od 8:00 do 16:00. Wymagane przyjmowanie
zgloszen serwisowych poprzez strong www lub telefoniczne.

5. Wymagany czas reakcji serwisu na zgloszenie - do konca nastepnego
dnia roboczego.

6. Wymagany dedykowany portal producenta do zgtaszania awarii lub
usterek oraz sprawdzenia okresu gwarancji, fabrycznej konfiguracji.

Wymaganie dodatkowe (fakultatywne, niecobowiazkowe)

Atrybut (cecha) Wymaganie dodatkowe dla
Komputer przenosny typu Laptop (typ 2)
Wydtuzenie okresu | Zaoferowanie laptopa (typ 2) z dodatkowa gwarancja producenta
gwarancji wydtuzajaca gwarancje podstawowa o okres dodatkowych 12, 24 Tub wigcej
podstawowej miesi¢cy jest wymogiem fakultatywnym i jest kryterium dodatkowo

punktowanym zgodnie z kryterium oceny ofert dla Kryterium Gwarancja
(GLT2).

Za spelnienie wymagania dodatkowego wykonawca otrzyma dodatkowa
liczbg punktow okreslong w kryteriach oceny poza finansowej zgodnie z
warunkami (kryteriami) zdefiniowanymi w rozdziale XIX SWZ.

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w formularzu

ofertowym.

I11. Licencja na pakiet oprogramowania biurowego (edytor tekstu, arkusz kalkulacyjny,

narzedzie do przygotowania prezentacji) - liczba licencji: 20

Atrybut (cecha)

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie ogo6lne

W ofercie wymagane jest podanie producenta, nazwy handlowej, symbolu,
wersji oraz typu licencji.

Zastosowanie

Wymagana jest dostawa oprogramowania stuzacego do typowych zastosowan
biurowych, takich jak edycja tekstu, wykonywanie obliczen
rachunkowo/ksiggowych, tworzenie i obstuga prezentacji, ktore maja zostac
dostarczone jako jeden zintegrowany produkt.

Zamawiajacy wymaga dostawy w najnowszej dostepnej na rynku wersji, w
formie licencji bezterminowej oprogramowania biurowego klasy Microsoft

Office lub produkt rownowazny.
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Okreslenie

rownowaznosci

Za rownowazny pakiet biurowy Zamawiajacy uzna oprogramowanie

spetniajace nastepujace minimalne wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1.

5.

wymagania odnos$nie interfejsu uzytkownika:

= pela polska wersja jezykowa interfejsu uzytkownika,

=  prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiej¢tnosci technicznych;

oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw

elektronicznych w ustalonym formacie, ktéry spetnia nastepujace warunki:

=  posiada kompletny i publicznie dostepny opis formatu,

*  ma zdefiniowany uktad informacji w postaci XML zgodnie z
Zakacznikiem 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2012, poz. 526);

oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw

do potrzeb instytucji;

w sktad oprogramowania musza wchodzi¢ narzgdzia programistyczne

umozliwiajgce automatyzacje pracy i wymiane danych pomigdzy

dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim;

Sktadowe pakietu

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
1. Edytor tekstow,

Mo

Arkusz kalkulacyjny,

Narzedzie do przygotowywania i prowadzenia prezentacji,

Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

Wymagania dla
edytora tekstu

Edytor tekstoéw musi umozliwiaé:

edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnosciag stownika wyrazoéw bliskoznacznych i autokorekty,
wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektow graficznych,

wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

automatyczne numerowanie rozdziatow, punktow, akapitéw, tabel i
rysunkow,

automatyczne tworzenie spisow tresci,

formatowanie nagtowkow i stopek stron,
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= §ledzenie i porownywanie zmian wprowadzonych przez uzytkownikow w
dokumencie,

= nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci,

= okreslenie uktadu strony (pionowa/pozioma),

»  wydruk dokumentow,

=  wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna,

=  prace na dokumentach utworzonych przy pomocy posiadanego przez
Zamawiajacego oprogramowania Microsoft Word 2003 lub Microsoft
Word 2007, 2010 i 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementow i atrybutow dokumentu,

»  zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

*  wymagana jest dostgpnos$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych wykorzystanie go, jako srodowiska kreowania
aktow normatywnych i prawnych, zgodnie z obowigzujacym prawem,

*  wymagana jest dostgpnos$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujacego W Polsce prawa;

Wymagania dla Arkusz kalkulacyjny musi umozliwiaé:

arkusza *  tworzenie raportow tabelarycznych,

kalkulacyjnego »  tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,

= tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
Czasu,

*  tworzenie raportow z zewngtrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

= obstluge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize¢ statystyczng i finansowa,
analize wariantowg i rozwigzywanie probleméw optymalizacyjnych,

*  tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng
zmiang wymiarow oraz wykresOw bazujacych na danych z tabeli
przestawnych,

»  wyszukiwanie i zamiang danych,
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wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej
nazwie,

nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie
czynnosci,

formatowanie czasu, daty i warto$ci finansowych z polskim formatem,
zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca
posiadanego przez Zamawiajacego oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007, 2010 i 2013, z uwzglednieniem poprawne;j
realizacji uzytych w nich funkcji specjalnych i makropolecen,
zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

Narzedzie do
przygotowana
prezentacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajagcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dotaczanie jej do prezentac;ji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwigkowych i wideo,

umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,
od$wiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym,

mozliwos$¢ tworzenia animacji obiektow i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera,

pena zgodno$¢ z formatami plikdw utworzonych za pomocg posiadanego

przez Zamawiajacego oprogramowania MS PowerPoint.

Narzedzie do
zarzadzania

informacja prywatng

Narzedzie do zarzgdzania informacja prywatng (poczta elektroniczna,

kalendarzem, kontaktami i zadaniami) musi umozliwiac:

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy
zablokowanych i bezpiecznych nadawcow,

tworzenie katalogdw, pozwalajacych katalogowaé poczte elektroniczng,
automatyczne grupowanie poczty o tym samym tytule,
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*  tworzenie regut przenoszacych automatycznie nowg pocztg elektroniczng
do okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,

= oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

*  mechanizm ustalania liczby wiadomosci, ktore maja by¢ synchronizowane
lokalnie,

=  zarzadzanie kalendarzem,

= udostgpnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikow,

= przegladanie kalendarza innych uzytkownikow,

= zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

=  zarzadzanie listg zadan,

= zlecanie zadan innym uzytkownikom,

»  zarzadzanie lista kontaktow,

= udostepnianie listy kontaktéw innym uzytkownikom,

= przegladanie listy kontaktéw innych uzytkownikow,

»  mozliwos¢ przesytania kontaktow innym uzytkownikow

V. Urzadzenie wielofunkcyjne MFP - liczba zestawéw: 1

Atrybut (cecha)

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie ogo6lne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta

oferowanego urzadzenia.

Funkcje urzgdzenia

Drukowanie, skanowanie, kopiowanie, faksowanie

Rozdzielczo$é¢ 600 x 2400 dpi
drukowania
Szybkos¢ druku minimum 75 str./A4/min. monochromatycznego A4

minimum 75 str./A4/min. kolorowego A4

Druk dwustronny

automatyczny dupleks

Czas do otrzymania
pierwszej strony
mono/kolor

Maksymalnie 6,0 sek.

Miesigczna
wydajnosé

urzadzenia

minimum 400 000 str. A4

Rodzaj skanera

Skaner jednoprzebiegowy
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Rozdzielczo$é
optyczna
skanowania

Szybkos¢
skanowania
(jednostronne 200

dpi)

minimum 60 obr./min.

Skanowanie —
miejsce zapisu

Skanowanie do e-maila
Skanowanie na FTP
Skanowanie do katalogu
Pami¢¢ USB

Skanowanie z

Skanowanie z funkcjg OCR do formatu plikow typu min. TIFF, JPEG, PDF z

funkcja OCR funkcja przeszukiwania
Skanowanie za pomocg zew. software lub wbudowanej funkcjonalnosci w
urzadzeniu

Szybkos¢ Minimum do 75 obr./min. (mono/kolor)

kopiowania

Rozdzielczosé¢ 600 x 1200 dpi

kopiowania

Pomniejszanie/

Powigkszanie

25 % - 400 %

Maksymalna liczba |999
kopii

Maksymalny A3
rozmiar kopii

Rodzaj faxu

Woystanie faksow czarno-biatych i kolorowych z poziomu urzadzenia

Szybkos$¢ transmisji

faksow

do 33,6 kb na s/ok. 3 s na strong

Szybkie wybieranie
numerdw faksu
(maks)

Baza 2000 numerow i nazw

Pojemniki papieru

Pojemno$¢ glownego podajnika papieru (kaseta) - minimum 4 kasety o tgcznej
pojemnosci 2200 arkuszy

Pojemnos¢ uniwersalnego podajnika papieru Minimum 150 arkuszy
Mozliwo$¢ rozszerzenia o dodatkowy podajnik minimum o 3000 arkuszy
Podajnik ADF minimum 150 arkuszy
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Obstugiwana 60-350 g/m2

gramatura papieru

Formaty obstugi A3+, A3, A4, A5, A6, B4, B5, B6, C4 (koperta), C5 (koperta), C6 (koperta),

papieru DL (koperta), Executive, Letter, Legal, HLT, Nr 10 (koperta), Pocztowka,
Uzytkownika

Wydajnosé BK: minimum 100.000 str.

oryginalnych CMY': minimum 50.000 str.

materiatow

eksploatacyjnych

Interfejsy 10 Base-T, Interfejs Ethernet (100 Base-TX / 10 Base-T), Interfejs Gigabit
Ethernet, Interfejs Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T),
Bezprzewodowa sie¢ LAN IEEE 802.11a/b/g/n, Wi-Fi Direct, Ztacze USB 1.1
typu A, Ztacze USB 2.0 typu A, USB 3.0 Type B, Near Field Communication
(NFC)

Protokoty w TCP/IPv4, TCP/IPv6, TCP, HTTP, IPv4, IPV6, IPSEC, SSL/TLS

komunikacji

sieciowej

Funkcje Bezpieczne drukowanie poufne z wprowadzaniem kodu PIN,

zabezpieczen Ksigzka adresowa LDAP,
IPsec,
IEEE802.1Xx,
SSL (uwierzytelnianie serwera),
Tryb panelu administratora,
Funkcja ograniczania dostepu

Obstugiwana PCL 5, PCL 6, Postscript 3, PDF

emulacja

Wyswietlacz LCD | Kolorowy ekran dotykowy

Zuzycie energii

Maksymalnie 190 W (kopiowanie, wzorzec normy ISO/IEC 24712)

Zuzycie energii wg.
Wspolczynnika TEC
(tygodniowo)

Maksymalnie(TEC) 0,40 kWh/week

Wyposazenie
dodatkowe

Finiszer z funkcjg zszywania

Uruchomienie

Zadaniem Wykonawcy jest dostawa, instalacja, uruchomienie dostarczonego
urzadzenia w miejscu wskazanym przez Zamawiajgcego oraz przeszkolenie

personelu Zamawiajacego z obstugi urzadzenia.

Certyfikaty i

Oferowany sprzet musi posiadaé certyfikacje oraz oznaczenie CE.

standardy
Warunki Minimalny czas trwania gwarancji udzielonej przez producenta na urzadzenie
gwarancyjno- wynosi 3 lata (36 miesiecy).
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serwisowe, wsparcie
techniczne
producenta.

Wymaganie dodatkowe (fakultatywne, niecobowiazkowe)

Atrybut (cecha) Wymaganie dodatkowe dla
Urzadzenie wielofunkcyjne MFP
Wydhuzenie okresu | Zaoferowanie urzadzenia wielofunkcyjnego MFP z dodatkowa gwarancija
gwarancji producenta lub gwarancjg autoryzowanego serwisu producenta wydtuzajaca
podstawowej gwarancje podstawowa o okres dodatkowych 12, 24 lub wigcej miesigcy jest

wymogiem fakultatywnym i jest kryterium dodatkowo punktowanym
zgodnie z kryterium oceny ofert dla Kryterium Gwarancja (GMFP).

Za spelnienie wymagania dodatkowego wykonawca otrzyma dodatkowa
liczbe punktow okreslong w kryteriach oceny poza finansowej zgodnie z
warunkami (kryteriami) zdefiniowanymi w rozdziale XIX SWZ.

Potwierdzenie spehienia tego kryterium Wykonawca zaznacza w formularzu
ofertowym.

V. Modernizacja zasilaczy awaryjnych UPS - liczba zestawéw: 1

Atrybut (cecha) Minimalne wymagania
funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe
Dostawa Zadaniem Wykonawcy jest dostawa baterii akumulatorow (tancucha
akumulatoréw akumulatorow) do zasilacza UPS HP R/T3000 G2.
Zamawiajacy wymaga dostawy zestawu 10 sztuk akumulatoréw do pracy
buforowej 12V o zywotno$ci min. 5 lat
Wymiana Zamawiajacy wymaga wykonania ustugi polegajacej na demontazu starych
baterii (akumulator6w), montazu nowych baterii (akumulatorow), kalibracji
UPS-a (jesli jest wymagana) oraz zabrania do utylizacji zuzytych baterii.
Uwaga: Czynno$ci mogg zosta¢ wykonane wytacznie przez osobe do tego
uprawniona, tj. posiadajacg uprawnienia co najmniej do obstugi urzadzen,
instalacji 1 sieci elektroenergetycznych o napieciu nie wyzszym niz 1kV.
Warunki Minimalny czas trwania gwarancji udzielonej na modernizacj¢ UPS wynosi 1
gwarancyjno- rok (12 miesiecy).
serwisowe
V1. Konsola KVM - liczba zestawéw: 1
Atrybut (cecha) Minimalne wymagania
funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe
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Wymaganie ogolne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego urzadzenia.

Obudowa

Z mozliwoscig instalacji w szafie Rack 19’ - konsola nie powinna zajmowac
wiecej niz wysokos$¢ 1U w szafie, w komplecie zestaw akcesoriow
umozliwiajagcych montaz konsoli w szafie Rack.

Ilo$¢ portow

Min. 8 portow — mozliwos¢ obstugi min. 8 urzadzen

Wybor aktywnego | OSD, Przycisk

portu

Ekran Min. 17 cali z obslugg rozdzielczosci co najmniej 1280x1024
Wyposazenie Wbudowana pelnowymiarowa klawiatura + touchpad (ptytka dotykowa)

W komplecie okablowanie do kazdego portu kompatybilne z oferowanym

urzadzeniem.

Certyfikaty i
standardy

Oferowany sprzet musi posiadac certyfikacje oraz oznaczenie CE.

Warunki
gwarancyjno-
serwisowe, wsparcie
techniczne
producenta.

Minimalny czas trwania gwarancji udzielonej przez producenta na urzadzenie
wynosi 2 lata (24 miesiace).

Serwer - liczba zestawow: 2

Atrybut (cecha)

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie ogdlne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanych serwerdw.

W ofercie nalezy wskaza¢ petng nazwe handlowa zaoferowanego procesora
oraz nalezy wskaza¢ pelna nazwe¢ handlowa zaoferowanego systemu
operacyjnego.

Funkcjonalnos$¢

obudowy

1. Obudowa Rack o wysoko$ci max 1U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow
serwisowych oraz organizerem do kabli.

2. Obudowa z mozliwo$cig wyposazenia w kart¢ umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple i0S) przy
uzyciu jednego z protokotéw BLE/ WIFI.

3. Wyposazona 4 porty USB z czego nie mniej niz 1 port USB 3.0, 2 porty
VGA z czego jeden port video na panelu przednim.

Procesory

Zainstalowane dwa procesory, klasy x86 dedykowane do pracy z

zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 139 w tescie
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SPECrate2017 int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j.

Dokumentem potwierdzajacym spelnienie wymagan bedzie zalaczony do oferty

raport z testu wydajnos§ci SPECrate®2017_int_base opublikowany na stronie
www.spec.org dla oferowanego modelu serwera z oferowanym modelem
procesora, w konfiguracji dwuprocesorowej.

Funkcjonalno$é Plyta gtéwna wyposazona W minimum:
plyty glowne;j 1. 16 slotow (gniazd) pami¢ci RAM przeznaczonych do instalacji pamigci
RAM.

2. 2sloty PCle x16 generacji 4

3. Modut TPM 2.0
Pamie¢ RAM Minimum 256GB z mozliwoscia rozbudowy do 1TB pamigci RAM
Funkcjonalnos¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-
pamieci RAM Healing lub PPR, Partial Cache Line Sparing

Interfejsy sieciowe

1. min. 2 interfejsy sieciowe 1GbE w standardzie BaseT
2. min. 4 interfejsy sieciowe 10/25GbE SFP28

Dyski twarde

1. Zainstalowane dwa dyski M.2 SATA o pojemno$ci min. 240GB z
mozliwoscia konfiguracji RAID 1.

2. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnos$ci min.
64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomigdzy
no$nikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac

zmniejszenia ilosci wnek na dyski twarde.

Zasilanie

Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo

1. Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskoéw twardych.

2. Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

3. BIOS ma mozliwosc¢ przejécia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta.

4. Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

5. Mozliwos¢ dynamicznego wiaczania i wytaczania portow USB na obudowie
- bez potrzeby restartu serwera.

6. Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz
serwera - niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem.

7. Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone

oprogramowania uktadowego przed manipulacja zto§liwego
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oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800- 147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzgtowo mechanizmy
kryptograficzne poswiadczajace integralno$¢ oprogramowania BIOS (Root
of Trust).

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

2. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

3. szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

. wsparcie dla IPv6;

5. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

6. mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;
integracja z Active Directory;
wsparcie dla dynamic DNS;

9. wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;.

10. mozliwo$¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

11. mozliwo$¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

12. mozliwo$¢ obstugi przez szesSciu uzytkownikow jednoczesnie;

13. mozliwo$¢ podmontowania zdalnych wirtualnych napedows;

14. wirtualng konsole z dostgpem do myszy, klawiatury;

15. mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer.

Certyfikaty i
standardy

1. Spelnianie normy ISO 9001 lub rownowaznej dla producenta sprzetu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spetnienie wymagan bedzie zataczony do oferty certyfikat producenta.

2. Spetnienie normy ISO 14001 lub réwnowaznej dla producenta sprzetu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spelnienie wymagan bedzie zataczony do oferty certyfikat producenta.

3. Oferowany sprzet musi posiadac certyfikacj¢ oraz oznaczenie CE.
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4. Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server
2022.

Warunki
gwarancyjno-
serwisowe, wsparcie
techniczne
producenta

1. Serwer w ramach wymagan podstawowych musi by¢ objety serwisem
gwarancyjnym producenta w miejscu instalacji sprzetu (dostawca ponosi
koszty napraw gwarancyjnych, wlaczajac w to koszt czesci i transportu)
przez min. 3 lata (36 miesi¢cy), z czasem reakcji do nastgpnego dnia
roboczego od przyjecia zgloszenia.

2. Wymagana jest mozliwo$¢ zgltaszania awarii w trybie 24x7x365 poprzez
ogolnopolskya lini¢ telefoniczng producenta.

3. Zamawiajacy wymaga gwarancji uwzgledniajacej zabezpieczenie
serwisowe, ktore w przypadku awarii dysku twardego (w urzadzeniu
objetym aktywnym wparciem technicznym) powodujacej koniecznos¢ jego
wymiany, umozliwi pozostawienie uszkodzonego dysku u Zamawiajacego
(dysk nie bedzie podlegat ekspertyzie poza siedzibag Zamawiajacego).
Zamawiajacy po wyborze wykonawcy (przed podpisaniem umowy) bedzie

zadal ztozenia o$wiadczenia producenta sprzetu lub od podmiotu

realizujacego serwis potwierdzajacego spetnienie w/w wymagania dla
realizowanej dostawy.

4. Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa w pkt 3
musi by¢ tozsamy z czasem gwarancji udzielonej na serwer, w szczegdlnosci
przy zaoferowaniu wydtuzenia gwarancji podstawowe;j.

5. Zaoferowane serwery muszg mie¢ mozliwos¢ rozszerzenia gwarancji przez
producenta do 7 lat.

6. Wymagana mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzadzenia.

7. Wymagana mozliwo$¢ pobieranie uaktualnien mikrokodu oraz sterownikéw
nawet w przypadku wygasnigcia gwarancji serwera.

8. W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajagcemu nowych wersji BIOS, firmware i

sterownikow (na ptytach CD lub stronach internetowych).

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Wymaganie dodatkowe (fakultatywne, niecobowiazkowe)

Atrybut (cecha)

Wymaganie dodatkowe dla

Serwerow
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Wydtuzenie okresu
gwarancji
podstawowej

Zaoferowanie serwera z dodatkowa gwarancja producenta wydtuzajaca
gwarancje podstawowa o okres dodatkowych 12, 24 lub wigcej miesiecy jest
wymogiem fakultatywnym i jest kryterium dodatkowo punktowanym zgodnie
z kryterium oceny ofert dla Kryterium Gwarancja (GS).

Za spelnienie wymagania dodatkowego wykonawca otrzyma dodatkowg liczbg
punktoéw okre§long w kryteriach oceny poza finansowej zgodnie z warunkami
(kryteriami) zdefiniowanymi w rozdziale XIX SWZ.

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w formularzu
ofertowym.

VIIl. Macierz - liczba zestawow: 1

Atrybut (cecha)

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie og6lne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanej macierzy.

Funkcjonalno$é Do instalacji w standardowej szafie Rack 19, macierz musi zajmowac

obudowy maksymalnie 2U i pozwala¢ na instalacje co najmniej 24 dyskow.

Kontrolery Dwa kontrolery RAID pracujace w uktadzie active-active posiadajace tacznie
minimum osiem portow 25Gb iSCSI w standardzie SFP28

Cache 16GB na kontroler, pamig¢ cache zapisu mirrorowana mi¢dzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h w razie awarii.

Dyski 1. Zainstalowane: 5 dyskow Hot-Plug o pojemnosci 960GB SSD 12Gbps.

2. Zainstalowane: 7 dyskéw Hot-Plug o pojemnosci 2.4TB SAS 12Gbps.
3. Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/potek
dyskowych do tacznie minimum 276 dyskéw. Mozliwos$¢ mieszania typow

dyskow w obrgbie macierzy oraz pojedynczej potki.

Oprogramowanie,

funkcjonalnosci

1. Zarzadzanie macierza poprzez minimum przegladarke internetowg, GUI
oparte 0 HTMLS5.

2. Macierz powinna zosta¢ dostarczona z licencjg umozliwiajgca utworzenie
minimum 512 LUN’6w oraz 1024 kopii migawkowych na cala macierz.

3. Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegolnych typow (tzw. auto-
tiering). Dane muszg by¢ automatycznie przemieszczane migdzy roznymi
typami dyskow.

4. Wymagana mozliwo$¢ wykorzystania dyskow SSD jako cache macierzy,
mozliwo$¢ rozbudowy pamieci cache do min. 8TB poprzez dyski SSD.

5. Licencja zaoferowanej macierzy powinna umozliwia¢ podlgczanie

minimum 8 hostow bez koniecznosci zakupu dodatkowych licencji.
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Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat
systemow Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix XenServer
operacyjnych

Bezpieczenstwo Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.

Zasilacze, wentylatory, kontrolery RAID redundantne.

Certyfikaty i
standardy

1.

Spetianie normy ISO 9001 Iub réwnowaznej dla producenta sprzgtu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spelnienie wymagan bedzie zatgczony do oferty certyfikat producenta.
Spetienie normy ISO 14001 Iub réwnowaznej dla producenta sprzetu w
zakresie projektowania i produkcji - dokumentem potwierdzajacym
spetnienie wymagan bedzie zataczony do oferty certyfikat producenta.

Oferowany sprzet musi posiadac certyfikacj¢ oraz oznaczenie CE.

Warunki
gwarancyjno-
serwisowe, wsparcie
techniczne
producenta

Macierz w ramach wymagan podstawowych musi by¢ objeta serwisem
gwarancyjnym producenta w miejscu instalacji sprzetu (dostawca ponosi
koszty napraw gwarancyjnych, wlaczajac w to koszt czesci i transportu)
przez min. 3 lata (36 miesi¢cy), z czasem reakcji do nastgpnego dnia
roboczego od przyjecia zgloszenia.

Wymagana jest mozliwos$¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogolnopolska lini¢ telefoniczng producenta.

Zamawiajacy wymaga gwarancji uwzgledniajgcej zabezpieczenie
serwisowe, ktore w przypadku awarii dysku twardego (w urzadzeniu
objetym aktywnym wparciem technicznym) powodujacej koniecznos¢ jego
wymiany, umozliwi pozostawienie uszkodzonego dysku u Zamawiajacego
(dysk nie bedzie podlegat ekspertyzie poza siedzibg Zamawiajacego).

Zamawiajacy po wyborze wykonawcy (przed podpisaniem umowy) bedzie

zadal ztozenia o$wiadczenia producenta sprzetu lub od podmiotu

realizujacego serwis potwierdzajacego spelnienie w/w wymagania dla
realizowanej dostawy.

Okres zabezpieczenia serwisowego na dyski twarde, o ktorym mowa w pkt
3 musi by¢ tozsamy z czasem gwarancji udzielonej na stacj¢ macierz, w
szczegOlnosci przy zaoferowaniu rozszerzenia gwarancji podstawowe;.
Wymagana mozliwos$¢ sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzadzenia.

Wymagana mozliwos$¢ pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasnigcia gwarancji macierzy.

W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i

sterownikow (na ptytach CD lub stronach internetowych).

Dokumentacja

uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim
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Wymaganie dodatkowe (fakultatywne, niecobowiazkowe)

Atrybut (cecha) Wymaganie dodatkowe dla
Macierzy
Wydluzenie okresu | Zaoferowanie macierzy z dodatkowa gwarancja producenta wydtuzajaca
gwarancji gwarancje podstawowa o okres dodatkowych 12, 24 lub wigcej miesiecy jest
podstawowej wymogiem fakultatywnym i jest kryterium dodatkowo punktowanym zgodnie

z kryterium oceny ofert dla Kryterium Gwarancja (GM).

Za spelnienie wymagania dodatkowego wykonawca otrzyma dodatkowa liczbg
punktoéw okre§long w kryteriach oceny poza finansowej zgodnie z warunkami
(kryteriami) zdefiniowanymi w rozdziale XIX SWZ.

Potwierdzenie spetienia tego kryterium Wykonawca zaznacza w formularzu
ofertowym.

X. Przelaczniki rdzeniowe agregacyjne - liczba zestawéw: 2

Atrybut (cecha)

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie og6lne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego modelu przetacznika.

Obudowa

Dedykowana do montazu w szafie Rack 19", wyposazona w zintegrowany
zasilacz 230V AC + redundantne zasilanie DC

Porty

Minimum 8x 1/10GBase-X SFP+

Minimum 2x 40GBase-X QSFP

Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100/1000Base-T RJ45)
Minimum 1x USB

a kw0 E

Wydajnosé

Szybkos¢ przetaczania: minimum 640Gb/s
Przepustowos¢: minimum 480Mp/s (dla pakietow 64Kb)
Bufor pakietow: minimum 1,5MB

Ramki Jumbo: minimum 12k

Tablica adresow MAC: minimum 32k

Adresy MAC — Multicast: minimum 4k
Tablica ACL: minimum 2,7k wej. oraz 1k wyj.
Tablica VLAN: minimum 4094

Pamig¢¢ Flash: minimum 128MB

Pami¢¢ RAM: minimum 512MB

Algorytm pracy: Store and Forward

Obstuga VLAN

Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN,
Private VLAN, VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ,
Flexible QinQ
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DHCP

IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,IPv4/IPv6 DHCP Server

Protokoly drzewa

rozpinajacego

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process
MSTP, Root Guard, BPDU guard, BPDU forwarding, Loopback Detection, Fast
Link

Protekcja ringowa

ITU-T G.8032 — recovery time < 50ms

Agregacja linkow

IEEE 802.3ad (LACP), 128 groups per device / 8 ports per group, load balance

Bezpieczenstwo

Storm Control based on packets, Port Security, MAC Limit based on VLAN
and Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP,
ARP Limit, Anti ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE
802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6,
TACACS+, MAB, Port and MAC based authentication, Accounting based on
time length and traffic, Guest VLAN and auto VLAN,

Multicast

IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2
Snooping, IPv4/IPv6é DCSCM,

QoS

8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow
Redirect, Classification based on ACL, COS, TOS, DiffServ, DSCP, port
number; Traffic Policing, PRI Mark/Remark, IEEE 802.1p, Queuing Method:
Strict Priority, Weighted Deficit Round Robin, Strict priority in Weighted
Deficit Round Robin; DNS Client, DNS Relay

Lista Kontroli
Dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time
Range ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and
Accouting based ACL, Statistics based on ACL, Standard and Expanded ACL
based on IP Protocol and IP Precedence, Vlan Tag/Untag, Rules can be
configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, Ping, Trace Route, Dying GASP, DDM

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/1Pv6), SSH (IPv4/IPv6),
SNMP v1/iv2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9,
Syslog (IPv4/1Pv6), SNTP/NTP (IPv4/1Pv6), Dual IMG, Multiple
Configuration Files, Port Mirror, CPU Mirror, IEEE 802.3ah/802.1ag OAM,
ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) —
hardware stacking

Zabezpieczenia

Zabezpieczenie przeciwprzepieciowe: minimum 4kV

Certyfikaty i

Oferowany sprzet musi posiada¢ certyfikacje oraz oznaczenie CE

standardy

Warunki Minimalny czas trwania gwarancji udzielonej przez producenta lub
gwarancyjno- autoryzowany serwis producenta na urzadzenie wynosi 3 lata (36 miesiecy).
serwisowe, wsparcie | Zamawiajacy wymaga aby oprogramowanie przetgcznika (firmware) byto
techniczne dostepne bez ograniczen czasowych, przez caty okres cyklu zycia urzadzenia,
producenta poprzez Internet.

Strona 28 z 51




Fundusze
Europejskie
Polska Cyfrowa

. 2l S o
Rzeczpospolita l*;ﬂ'?ﬁg Unia EUfokPreJ$ka
Polska "‘:f'\"’ ] Europejski Fundusz
- 11::1@? Rozwoju Regionalnego

Wymagane jest wsparcie techniczne §wiadczone przez producenta lub

autoryzowanego dystrybutora bez konieczno$ci wykupu dodatkowych ustug.

X. Przelaczniki rdzeniowe dostepowe - liczba zestawow: 1

Atrybut (cecha)

Minimalne wymagania
funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymaganie ogolne

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego modelu przelacznika.

Obudowa

Dedykowana do montazu w szafie Rack 19", wyposazona w zintegrowany
zasilacz 230V AC + redundantne zasilanie DC

Porty

1. Minimum 48x 10/100/1000Base-T

2. Minimum 4x 10GE SFP+ (porty SFP+ 10GE obstugujace moduty 1GE
SFP)

Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100Base-T RJ45)

Minimum 1x USB 2.0

Stackowanie: mozliwo$¢ potaczenia minimum 4 przetacznikoéw w stos za

© gk~ w

pomoca portow SFP+.

Wydajnosé

Szybkos$¢ przetaczania: minimum 176 Gb/s

Przepustowos¢: minimum 131 Mp/s (dla pakietoéw 64Kb)

Bufor pakietow: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adresow MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 256

Tablica VLAN: minimum 4094

Tablica routingu: minimum 512 dla IPv4, w tym IPv6 - dopuszcza si¢
rozwigzania wspotdzielace tablice routingu dla IPv4 oraz [Pv6 w maksymalne;j
proporcji 4:1.

Tablica ARP: minimum 512

Pamig¢ Flash: minimum 128MB

Pami¢¢ RAM: minimum 256MB

Obstuga PoE: minimum IEEE 802.3 af/at

Budzet mocy PoE: minimum 740W

Obstuga VLAN

Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN,
Private VLAN, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ

DHCP

IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,IPv4/IPv6 DHCP Server

Protokoty drzewa

rozpinajacego

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process
MSTP, Root Guard, BPDU guard, BPDU forwarding,
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Protekcja ringowa

ITU-T G.8032 — recovery time < 50ms, Loopback Detection, Fast Link

Protokoty routingu

Static Routing, RIPv1/v2, RIPng, OSPFv2/v3, BGP4, BGP4+, OSPF multiple
process, LPM Routing, Policy-based Routing (PBR) IPv4/IPv6, VRRP, IPv6
VRRPv3, URPF IPv4/IPv6, ECMP, BFD, Static Multicast Route, Multicast
Receive Control, Illegal Multicast Source Detect

Bezpieczenstwo

Storm Control based on packets, Port Security, MAC Limit based on VLAN
and Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP,
ARP Limit, Anti ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE
802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6,
TACACS+, MAB, Port and MAC based authentication, Accounting based on
time length and traffic, Guest VLAN and auto VLAN,

Multicast

IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2
Snooping, IPv4/IPv6 DCSCM, IGMP authentication

QoS

8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow
Redirect, Classification based on ACL, COS, TOS, DiffServ, DSCP, port
number; Traffic Policing, PRI Mark/Remark, IEEE 802.1p, Queuing Method:
Strict Priority, Weighted Deficit Round Robin, Strict priority in Weighted
Deficit Round Robin; DNS Client, DNS Relay

Lista Kontroli
Dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time
Range ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and
Statistics based on ACL, Vlan Tag/Untag, Rules can be configured to port and
VLAN

Diagnostyka

sFlow, Traffic Analysis, VCT, Ping, Trace Route,

Zarzadzania

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6),
SNMP v1/v2c¢/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9,
Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple
Configuration Files, Port Mirror, IEEE 802.3ah OAM, ULDP (like UDLD),
LLDP/LLDP MED., VSF (min. 4 devices in one stack) — hardware stacking

Zabezpieczenie

Zabezpieczenie przeciwprzepieciowe: minimum 4kV

Certyfikaty i

Oferowany sprzet musi posiadaé certyfikacje oraz oznaczenie CE.

standardy

Warunki Minimalny czas trwania gwarancji udzielonej przez producenta lub
gwarancyjno- autoryzowany serwis producenta na urzadzenie wynosi 3 lata (36 miesiecy).
serwisowe, wsparcie | Zamawiajacy wymaga aby oprogramowanie przetgcznika (firmware) byto
techniczne dostepne bez ograniczen czasowych, przez caty okres cyklu zycia urzadzenia,
producenta poprzez Internet.

Wymagane jest wsparcie techniczne §wiadczone przez producenta lub
autoryzowanego dystrybutora bez koniecznosci wykupu dodatkowych ustug.
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Licencje na system operacyjny oraz wirtualizacje, licencje dostepowe - liczba zestawéw: 1
komplet

Minimalne wymagania
funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jako$ciowe

Wymagania ogo6lne:
1.

Zamawiajacy wymaga dostarczenia licencji na oprogramowanie (system serwerowy) w
najnowszej wersji dostepnej na rynku w modelu licencji bezterminowych (wieczystych).

Jesli dobor licencji zalezy od liczby rdzeni procesora (procesorow) w serwerze, Wykonawca ma
obowiazek dostarczy¢ wtasciwa liczbe licencji dla liczby rdzeni procesora w oferowanych
serwerach.

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i 6 wirtualnych §rodowisk serwerowego systemu
operacyjnego w klastrze (3 per host).

Zamawiajacy wymaga dobrania licencji w taki sposob, aby przy zastosowanych procesorach
umozliwi¢ uruchomienie wskazanej liczby maszyn wirtualnych w klastrze zbudowanym z dwoch
serwerow fizycznych.

Jesli do legalnego korzystania z oprogramowania serwera (w zgodzie z licencja) jest wymagana
licencja dostgpowa (Client Access License) zapewniajaca uzytkownikowi prawo do korzystania z
ustug serwera, to nalezy przewidzie¢ dostaw¢ sumarycznie 70 licencji dostgpowych na urzadzenie
wspoOlpracujacych z oferowanym systemem operacyjnym.

System musi by¢ nowy (nie aktywowany wczesniej na innym urzadzeniu).

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
oprogramowania oraz jego nazwe handlowa.

Wymagania szczegoélowe - Serwerowy system operacyjny musi posiada¢ nastgpujace wymagania

minimalne:

1. Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w
srodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3.  Mozliwo$¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow wspoétdzielenia pamigci.

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania
pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoroOw bez przerywania

pracy.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,
b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
konicowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
€) umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc¢.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca sig¢
bezpieczenstwem informacji.

Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostegpnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
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23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

24. Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji
dzialajacych we wskazanych $rodowiskach.

25. Mozliwos$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscia wykorzystania nastepujacych funkcji:

= Podlaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z
domena,

= Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

= (QOdzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

= Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

= Dystrybucje certyfikatow poprzez http

= Konsolidacjg CA dla wielu lasow domeny,

= Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

= Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f)  Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwosé¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.

i) Serwis udostepniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytméw Suite B (RFC 4869),

I)  Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych polgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m) budowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000

aktywnych $rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
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26.

27.
28.
29.

30.

pracy i bez zauwazalnego zmniejszenia ich dostgpnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:
* Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
=  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
= Obstugi 4-KB sektoréw dyskow
= Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
= Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalnosé
moze by¢ rozszerzana jednoczes$nie poprzez oprogramowanie kilku innych dostawcow
poprzez otwarty interfejs API.
=  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez
polaczenia z siecig Internet.
Wsparcie dostgpu do zasobu dyskowego poprzez wiele §ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.
Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

XIl.

Licencje na oprogramowanie do realizacji kopii zapasowych - liczba zestawéw: 1

Minimalne wymagania
funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

W ramach licencji wieczystej (bezterminowej) oprogramowanie musi zapewni¢ realizacje kopii
zapasowych z 2 (dwdch) serwerow fizycznych i 8 (odmiu) maszyn wirtualnych.

Wykonawca zapewnieni wsparcie techniczne (support producenta) dla dostarczonego
oprogramowania przez okres 1 roku (12 miesigcy) lecz nie dluzej niz do 30.09.2023 r.
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and
7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalno$ci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegolniono inaczej.

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez System Center Virtual

Machine Manger, klastrami hostow oraz pojedynczymi hostami.
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6.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpo$rednio z serwerdw plikowych
opartych o Windows i Linux.

Catkowite koszty posiadania

1.

10.

11.

12.

13.

14.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolne;j
platformy serwerowej i dyskowe;j.

Oprogramowanie musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wiaczenie tych mechanizmow nie moze skutkowacé utrata jakichkolwiek
funkcjonalnos$ci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi urzadzeniami pamieci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamigci masowych takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracj¢ z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
moga by¢ przesytane w celu oszczgdnos$ci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalno$¢ ta nie moze mie¢ wptywu na mozliwos$ci odtwarzania danych.
Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg

jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji.
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15.
16.

17.

Wym
1.

10.

11.

12.

13.

14.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych

agania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechnizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach
wirtualizacyjnych.

Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do pojedynczego datastoru.
Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktore moga zakloci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na taSmy wraz z pelnym §ledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium
backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspierac
Iacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupow jest umiejscowione na HPE StoreOnce. Funkcjonalnos¢
powinna wspierac tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016 lub
2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoriow opartych o linuxowy system plikow XFS.

Repozytoria oparte o0 XFS musza pozwala¢ na zmiezmienno$¢ danych przez okreslong ilos¢
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wtaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomi¢dzy
hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii

zapasowych jako zrodta replikacji.
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15.

16.
17.

18.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji cigglej, opartej o VMware VAIO, wlaczonych
wirtualnych maszyn bezpos$rednio z infrastruktury VMware vSphere. Dla replikacji ciaglej musi
by¢ mozliwosc zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego
punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodia do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

1.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla §rodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwiac¢
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnos$ci - oprogramowanie musi realizowac¢ taka
migracj¢ swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyng operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnoé¢ ta nie powinna by¢ ograniczona wielkos$cig i liczbg przywracanych plikow.
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastgpujacych systemow
plikow:

a. Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

b. BSD: UFS, UFS2

c. Solaris: ZFS, UFS

d. Mac: HFS, HFS+
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

24.

e. Windows: NTFS, FAT, FAT32, ReFS

f.  Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak
konta komputeréw, konta uzytkownikdéw oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutow, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementéw AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwos$cia przywrocenia
bazy do oryginalnego srodowiska.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych.
Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie
point-in-time wraz z wiaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w §rodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz
Oracle bezposrednio z pliku kopii zapasowej do dziatajacego serwera bazodanowego.
Oprogramowanie musi posiada¢ natywna integracj¢ dla backupow wykonywanych poprzez Oracle
RMAN

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow wykonywanych poprzez SAP
HANA

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska
bezposrednio ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym $rodowisku.
Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujacego rowniez

aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z
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administratorem

4. Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere.

5. Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection Engine
oraz ESET NOD32.

6. Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwo$cig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Monitoring

1. System musi zapewni¢ mozliwo§¢ monitorowania srodowiska wirtualizacyjnego opartego na
VVMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

2. System musi umozliwia¢ monitorowanie sSrodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0,
6.5, 6.7 and 7.0 - zar6wno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane
przez konsole vCenter Server lub pracujace samodzielnie.

3. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008
R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zard6wno w wersji darmowe;j jak i zawartej w platnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager
lub pracujace samodzielnie.

4. System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez Vmware.

5. System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

6. System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.

7. System musi dawa¢ mozliwo$¢ uktadania terminarza raportow i wysytania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel.

8. System musi dawa¢ mozliwo$¢ podtaczenia si¢ do kilku instancji vCenter Server i serwerdw
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk.

9. System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscia tworzenia
whasnych alarméw i zdarzen przez administratora.

10. System musi mie¢ wbudowane polaczenie z baza wiedzy opisujaca problemy z predefiniowanych
alarmow.

11. System musi mie¢ centralng konsolg z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard).

12. System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna.

13. System musi zapewni¢ mozliwo$¢ podtaczenia si¢ do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego.

14. System musi mie¢ mozliwos$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego

Samego producenta.
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15.

16.

17.

18.

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btgdow konfiguracyjnych w celu
wskazania rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby
wysyltania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.
System musi mie¢ mozliwos$¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 8.X i
9.x.

Raportowanie

1.

10.

11.

12.

13.

14.

System raportowania musi umozliwi¢ tworzenie raportdow z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutow.

System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez
system agentOw na monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwos$¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwos$¢ ustawienia harmonogramu generowania raportow i dostarczania
ich do odbiorcow w okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwo$¢ uwzglgdniania informacji o zmianach konfiguracji
monitorowanych systemow.

System musi mie¢ mozliwos$¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuni¢te z bazy danych.

System musi posiada¢ predefiniowane szablony z mozliwo$cia tworzenia nowych jak i
modyfikacji wbudowanych.

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

System musi mie¢ mozliwos$¢ generowania raportdw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwos$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
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bazujacego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

16. System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots).

17. System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych

informacje z dowolnych predefiniowanych raportow w pojedynczym dokumencie.

Agent

1. Rozwigzanie musi wykonywa¢ kopie zapasowa systemu Windows oraz Linux wykorzystujac
agenta znajdujacego si¢ wewnatrz systemu operacyjnego

2. Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

3.  Rozwiazanie musi wspiera¢ co najmniej nastgpujace dystrybucje systeméw Linux:
= Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

4. Rozwigzanie musi wspiera¢ systemy operacyjne macOS

5. Rozwiazanie musi wspiera¢ wykonywanie kopi zapasowych nastgpujacych systemow plikow:
= NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i

nowszych), APFS, HFS, HFS+, NILFS2

6. Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzadzajaca)

7. Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster
Rozwiazanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk calej maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz
wybranych plikow i folderow

9. Rozwigzanie musi wspiera¢ backup podtagczonych dyskow USB

10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym

11. Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:
= Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny
= Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire
= Network Attached Storage (NAS) pozwalajagcym na wystawienie swoich zasoboéw poprzez

SMB (CIFS) lub NFS.

= Zcentralizowanym repozytorium danych
* Bezposrednio na zasobach Chmury

12. Rozwigzanie musi wspiera¢ deduplikacje oraz kompresj¢ na zrodle. Dane wysytane na
repozytorium musza by¢ juz odpowiednio przetworzone

13. Rozwigzanie musi wspiera¢ kontrolg pasma sieciowego

14. Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych

15. Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla potaczen VPN
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16.

17.

18.

19.
20.

21.

22.

23.

24,

25.

26.

27.

28.

Rozwiagzanie musi wspierac $ledzenie zmienionych blokow podczas wykonywania blokowych
kopii zapasowych. Dla systemoéw Windows technologia §ledzenia blokow dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft
Rozwiagzanie musi wspiera¢ skrypty wykonywane przed i po wykonaniu zadania oraz przed i po
wykonaniu migawki na poziomie wolumenu.
Rozwiazanie musi wspiera¢ technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nos$nika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementow aplikacji z jednoprzebiegowej
kopii zapasowej dla:

=  Microsoft Exchange 2010 i nowszych

= Microsoft Active Directory 2003 i nowszych

= Microsoft Sharepoint 2010 i nowszych

=  Microsoft SQL 2005 i nowszych

=  Oracle 11g i nowszych
Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemow bazodanowych
Rozwiagzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez bezposrednie
uruchomienie ich z pliku backupu.
Rozwiagzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2
Rozwiagzanie musi wspiera¢ szyfrowanie
Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do glownego
repozytorium kopii zapasowych jest niedostgpne
Rozwiagzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkos$ci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego
Rozwiagzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie
nosnika po wykonanym backupie stacji klienckiej

Rozwiagzanie musi wspiera¢ tworzenie wielu zadan backupowych.

XIIl. Ustugi informatyczne z zakresu wdrozenia konserwacji i serwisu sprzetu informatycznego

oraz oprogramowania.

Atrybut (cecha) Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

Wymagania ogolne | W ramach realizowanych ustug informatycznych z zakresu wdrozenia

konserwacji i serwisu sprzetu informatycznego oraz oprogramowania
Wykonaweca jest zobowigzany do skalkulowania wszystkich opisanych
wymagan w stosunku do wykonania prac instalacyjno-konfiguracyjnych oraz
wszelkich ustug pomocniczych, jakie uzna za niezb¢dne do prawidtowego

wykonania przedmiotu zamoéwienia dla przyjetej technologii, uwzgledniajac
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warunki ich wykonania. Wykonawca powinien uwzgledni¢ w swojej ofercie w

ramach kosztéw dodatkowych:

1. Koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia
(urzadzen) Zamawiajacego przed ich zniszczeniem w trakcie wykonywania
prac;

2. koszty zwigzane z zorganizowaniem pracy w sposob minimalizujacy
zakldocenie prowadzenia biezacej dziatalnosci Zamawiajacego;

3. koszty zapewnienia bezpieczenstwa bhp 1 ppoz. w trakcie realizacji prac;

4. koszty testow, prob, badan, odbiorow technicznych - jesli s3 wymagane.

Wdrozenie
srodowiska
informatycznego

Celem prac jest przygotowanie §rodowiska teleinformatycznego, na potrzeby
realizacji projektu, zbudowanego w oparciu o dostarczone urzadzenia

sprzetowe i oprogramowanie opisane w niniejszym dokumencie.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym
wczesniej terminie w celu dokonania analizy i przygotowania procedur
wdrozenia oraz migracji do nowego srodowiska. Dostep do infrastruktury
bedzie mozliwy pod nadzorem Zamawiajacego i po spetnieniu warunkow
wynikajacych z Polityki Bezpieczenstwa Urzedu.

Po zapoznaniu si¢ z architektura sieciowa urzedu Wykonawca przedstawi
schemat reorganizacji sieci oraz wirtualizacji z uwzglgednieniem istniejgcego i
dostarczanego sprzgtu. Schemat ten musi by¢ uzgodniony z Zamawiajacym i

uwzgledniac jego wytyczne.

Zamawiajacy wymaga sporzadzenia planu wdrozenia uwzglgdniajacego fakt
wykonania wdrozenia bez przerywania biezacej dziatalno$ci Zamawiajacego
oraz przewidujacego rozwigzania dla sytuacji kryzysowych wdrozenia. W tym
celu Zamawiajacy zobowiazuje si¢ udzieli¢ Wykonawcy wszelkich

niezbednych informacji niezbednych do przeprowadzenia wdrozenia.

Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane wspolnie z
przedstawicielem Zamawiajacego. Powyzsze czynnosci nalezy wykonac¢ w
okresie realizacji zamowienia po wczesniejszym uzgodnieniu harmonogramu

wdrozenia z Zamawiajacym.

Odbior wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
dokumentacjg powykonawcza.

W ramach realizacji zadania Zamawiajacy wymaga przeprowadzenia wdrozenia
na zasadach projektowych pod nadzorem koordynatora projektu.
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Montaz i fizyczne
uruchomienie
systemu

Zamawiajacy wymaga zainstalowania dostarczonego rozwigzania w
pomieszczeniu serwerowni oraz we wszystkich miejscach wskazanych przez

Zamawiajacego z zachowaniem nast¢pujgcych wytycznych:

1.

Wymagany jest fizyczny montaz wszystkich dostarczonych urzadzen we
wskazanej szafie Rack oraz usunigcie wszystkich opakowan i innych
zbednych pozostatosci po procesie instalacji urzadzen.

Podtaczenie catosci rozwiazania do infrastruktury Zamawiajacego.

Wykonanie procedury aktualizacji firmware dostarczonych elementéw do

najnowszej wersji oferowanej przez producenta sprzgtu.

Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich

podzespotow.

Zamawiajacy wymaga zrealizowania polaczen pomiedzy dostarczonymi

urzadzeniami z uwzglgdnieniem nastgpujacych wymagan:

a) do potaczen serwerdw z przetgcznikami Wykonawca musi zapewnié
min. 2 kable dla kazdego serwera, SFP+ do SFP+, 10GbE - wymagany
dwuosiowy kabel miedziany podtaczany bezposrednio, dlugos¢ min. 2
metry;

b) do potaczen macierzy z serwerami Wykonawca musi zapewni¢ min. 4
pasywne dwuosiowe kable miedziane podtaczane bezposrednio DAC
SFP28 do SFP28 — dtugo$¢ min. 2m;

c) do realizacji pozostatych potaczenh Wykonawca musi zapewnic¢
niezb¢dne okablowanie, tj. okablowanie Twinax, patchordy miedziane
kat. 6 UTP lub $wiattowodowe uwzgledniajace typ i model interfejsu w
urzadzeniu sieciowym.

d) Do realizacji potaczen z wykorzystaniem przetacznikow agregacyjnych i
dostepowych Wykonawca musi zapewni¢ wlasciwe interfejsy sieciowe
w pelni kompatybilne z oferowanymi przetacznikami, o przeptywnosci
10Gb na typ ztacza RJ45 lub LC/UPC (jesli bedg wymagane).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do

podtaczenia urzadzen aktywnych do sieci elektrycznej. W przypadku

zastosowania listew dystrybucji zasilania wymagana jest pozioma 9-

portowa listwa 0 wysokosci max. 1U i rozstawie mocowan pasujgcym do

wszystkich szaf 19 cali.

Po wykonaniu instalacji przeprowadzenie testow sprawdzajacych

poprawnos$¢ instalacji i dzialania urzadzen.

Konfiguracja

przetacznikow sieci
LAN

Zamawiajacy wymaga stworzenia potgczen sieciowych pomigdzy wszystkimi

dostarczonymi w ramach projektu oraz wskazanymi urzadzeniami sieciowymi.

Centralnym punktem bedzie serwerownia zlokalizowana w Urzedzie Gminy

(miejsce instalacji przetacznikow sieci LAN).
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Przelaczniki beda stanowity centralny punkt wymiany danych sieciowych z
punktu widzenia warstwy drugiej modelu 1ISO/OSI — L2 (warstwa tacza
danych).

Wymagana jest konfiguracja dostarczanych przetacznikow w zakresie:

1.

5.
6.

Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta urzadzenia.

Konfiguracja sieci wirtualnych VLAN w celu odseparowania od siebie
roznych typow ruchu.

Konfiguracja potaczen pomiedzy istniejacymi przelacznikami z
wykorzystaniem potaczen swiattowodowych oraz miedzianych (utworzenie
agregacji na wspieranych urzadzeniach).

Konfiguracja routingu pomi¢dzy sieciami VLAN na firewall’u (w
posiadaniu Zamawiajacego).

Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

Reorganizacja i
porzadkowanie

Po zapoznaniu si¢ z architektura sieciowa Urzedu Gminy oraz przedstawieniu

schematu reorganizacji sieci z uwzglednieniem istniejgcego i dostarczanego

sprzetu, Wykonawca przeprowadzi porzadkowanie polaczen wewnetrznych.

Uruchomienie
srodowiska
wirtualizacyjnego

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania

srodowiska wirtualizacyjnego, co najmniej W nastepujacym zakresie:

1.

Przygotowanie serwerow do instalacji oprogramowania wirtualizacyjnego -
aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta.

Instalacja oprogramowania wirtualizacyjnego posiadanego przez
Zamawiajacego na dostarczonych serwerach.

Instalacja oprogramowania do zarzadzania srodowiskiem wirtualizacyjnym.
Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz
przez producenta serwerow.

Konfiguracja i podiaczenie serwerdw wirtualizacyjnych do zasobu
dyskowego (macierzy). Zamawiajacy wymaga takiego skonfigurowania
dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy zasobu
dyskowego byt widziany przez kazdy z serwerow wirtualizacyjnych
poprzez wszystkie $ciezki (porty) udostgpniane przez zasob dyskowy.
Kazdy wolumen dyskowy musi by¢ dostepny dla kazdego serwera
wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) sciezek,
gdzie n oznacza liczbe wszystkich dostgpnych Sciezek (portow)
udostepnianych przez zasoéb dyskowy.
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6. Konfiguracja i podtaczenie serweréw wirtualizacyjnych do sieci LAN
Zamawiajacego. Zamawiajacy wymaga, aby kazdy z serwerdw
wirtualizacyjnych byt podtaczony do sieci LAN Zamawiajacego, co
najmniej taka liczbg portow, by w przypadku niedostepnosci (awarii) n-(n-
1) sciezek, gdzie n oznacza liczbg wszystkich dostepnych Sciezek (portéw)
byl zachowany dostep do sieci LAN.

7. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajaca wirtualne sieci LAN w oparciu o protokot 802.1q.

8. Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

9. Instalacja i konfiguracja oprogramowania zarzadzajgcego srodowiskiem
wirtualnym.

10. Konfiguracja klastra wysokiej dostepnosci.

11. Konfiguracja mechanizméw HA - w przypadku awarii wezta klastra
wirtualne maszyny, ktore sa na nim uruchomione musza zostac¢
przeniesione na sprawny wezet klastra bez ingerencji uzytkownika.

12. Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych
maszyn pomiedzy weztami klastra bez utraty dostepu do zasobow
wirtualnych maszyn.

13. Konfiguracja mechanizméw ochrony wirtualnych maszyn przed awaria
fizycznego serwera.

14. Weryfikacja dziatania klastra wysokiej dostgpnosci.

15. Migracja istniejacej infrastruktury fizycznej do srodowiska wirtualnego.

16. Konfiguracja uprawnien w srodowisku wirtualizacyjnym - integracja z
ustugg katalogows.

17. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

Uruchomienie
ustugi katalogowe;j
oraz niezbednych
komponentoéw,
migracja danych
do/z obecnej ustugi
katalogowej

Uruchomienie ustugi katalogowej na dwdch wirtualnych systemach,
komponentéw odpowiedzialnych za rozwigzywanie nazw. Usluga katalogowa
musi by¢ uruchomiona na serwerach wraz z komponentami odpowiedzialnymi
za rozwigzywanie nazw. Nalezy szczeg6lng uwage zwrdci¢ na poprawne
funkcjonowanie mechanizmoéw replikacji. Ustuge katalogowa nalezy
skonfigurowaé¢ w taki sposob, aby mozliwe byto wykorzystanie mozliwie
wszystkich funkcjonalnosci oferowanych przez zastosowany system
operacyjny, a w szczeg6lnosci mozliwos¢ skonfigurowania roznych polityk
haset dla r6znych grup zabezpieczen, mozliwo$¢ tatwego odzyskania
usunigtego obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie byty z

nimi zwigzane przed usunig¢ciem.

Wymagane jest utworzenie struktury jednostek organizacyjnych na podstawie

schematu organizacyjnego dostarczonego przez Zamawiajacego.
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Zamawiajacy wymaga skonfigurowania parametréow audytu dla ustugi

katalogowej umozliwiajacych miedzy innymi:

1. Sledzenie zmian obiektow ustugi katalogowej z dostgpem do informacji o
dotychczasowej warto$ci

2. Sledzenie zmian dotyczacych tworzenia, usuwania obiektow

Zamawiajacy wymaga skonfigurowania jednej stacji zarzadzajacej. Zarzadzanie
srodowiskiem bedzie si¢ odbywac z poziomu stacji zarzadzajacych (ustuga
katalogowa, wszystkie mozliwe do zarzadzania z poziomu stacji zarzadzajacej

komponenty serwerow).

Konfiguracja
polityki haset oraz
polityki blokowania
kont

Wykonawca przeprowadzi konfiguracj¢ globalnej polityki haset dla domeny:

1. Hasto musi zawiera¢ minimum 8 znakow;

2. Maksymalny czas wazno$ci hasta: do ustalenia z Zamawiajacym,;

3. Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia z
Zamawiajacym,

4. Haslo musi spetnia¢ zasady ztozonosci.

Konfiguracja polityki haset dla kadry zarzadzajace;:

1. Hasto musi zawiera¢ minimum 10 znakow;

2. Maksymalny czas waznosci hasta: 30 dni,

3. Minimalny czas, po ktorym mozliwa jest zmiana hasta: 24 dni;

4. Haslo musi spetnia¢ zasady ztozonosci.

Po 3 nieudanych probach uwierzytelniania konto powinno by¢ blokowane na 30
minut. Automatyczne anulowanie blokady ma nastgpowaé po 480 minutach.

Szczegodtowe dane zostang przekazane na etapie konfiguracji.

Uruchomienie i
konfiguracja
systemu zarzadzania
kopiami
zapasowymi

Wykonawca przeprowadzi instalacje oraz uruchomienie dostarczonego

srodowiska (oprogramowania) wykonywania kopii zapasowych na istniejacy

serwer NAS bedacy w posiadaniu Zamawiajacego.

Wykonawca przeprowadzi aktywacje dostarczonych licencji (jesli jest

wymagana) oraz przygotuje konfiguracj¢ zadan wykonywania kopii

zapasowych wirtualnych maszyn wedtug ponizszych wymagan:

1. kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu
mechanizméw oferowanych przez dostarczone srodowisko wirtualizujace;

2. kopie wirtualnych maszyn musza by¢ wykonywane na dedykowany zasob
dyskowy;

3. kopie maszyn wirtualnych musza by¢ replikowane na wskazany przez
Zamawiajacego zasob dyskowy;

4. kopie wirtualnych maszyn muszg by¢ wykonywane automatycznie wg
zadanego harmonogramu;
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5. kopie zapasowe (jezeli jest taka funkcjonalnos¢) musza by¢ wykonywane z
zastosowaniem mechanizméw deduplikacji danych w celu zapewnienia

inteligentnego zarzadzania przestrzenig dyskowa;

W ramach uruchomionego systemu musi istnie¢ mozliwos$¢ odtworzenia:
1. calej wirtualnej maszyny;

2. dysku wirtualnej maszyny;

3. pojedynczych plikow wirtualnej maszyny (zamontowanie pliku z kopig

zapasowa w systemie operacyjnym goscia).

Oprogramowanie musi zosta¢ w taki sposob skonfigurowane aby umozliwic:

1. replikacje maszyn wirtualnych w oparciu o obrazy;

2. syntetyczng pelng kopie zapasows - tworzenie kopii zapasowych forever-
incremental;

3. tworzenie harmonogramow kopii zapasowych bezposrednio z UI;

4. weryfikacj¢ kopii zapasowej pod katem infekcji i ztosliwego
oprogramowania przed przywroceniem do §rodowiska produkcyjnego;

5. konfiguracje powiadomien o wykonaniu kopii zapasowej (e-mail);

W ramach wdrozenia systemu zarzadzania kopiami zapasowymi wymagane

jest:

1. uruchomienie testowych zadan backupu oraz weryfikacja poprawnosci
wykonania kopii zapasowej / weryfikacja dziatania powiadomien email;

2. uruchomienie testowych zadan odtworzenia danych.

Dotaczenie stacji
roboczych do
domeny

Zamawiajacy wymaga dotaczenia wszystkich dostarczonych oraz istniejacych,
kwalifikujacych si¢ stacji roboczych do domeny. W procesie dotgczania stacji
roboczych do domeny konieczne jest przeprowadzenie migracji profili
uzytkownikow majace na celu zachowanie specyficznych ustawien lokalnych
kont uzytkownikow (miedzy innymi zachowanie ustawien aplikacji oraz poczty
elektronicznej). Po zalogowaniu si¢ uzytkownika na konto domenowe
uzytkownik nie powinien zauwazy¢ znaczacych réznic w wygladzie profilu
(zachowane tapety oraz ustawienia pulpitu, dotychczas dziatajace aplikacje
powinny dziata¢ jak dotychczas bez potrzeby ponownej konfiguracji).

Migracja systemow

Zamawiajacy wymaga przeniesienia wskazanych systemoéw wykorzystywanych
w Urzedzie Gminy na nowe, zainstalowane i skonfigurowane wirtualne

systemy, badz zwirtualizuje fizyczne systemy urzedu.

Po wykonaniu migracji wymagane jest przeprowadzenie testow sprawdzajacych

poprawno$¢ wykonania czynnosci.
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Instruktarz
stanowiskowy

Wykonawca w okresie wdrozenia przeprowadzi w siedzibie Zamawiajacego

podstawowe szkolenie dla Administratora Systemu (w wymiarze min. 18

godzin szkolenia (min. 3 dni robocze). Szkoleniem zostang obj¢te osoby

wskazane przez Zamawiajacego W zakresie dostarczonego rozwigzania

teleinformatycznego, co najmniej w zakresie:

1. Obstugi dostarczonych serwer6w, macierzy dyskowej oraz utrzymania
klastra HA.

2. Zarzadzania systemami serwerowymi oraz wirtualizacjg.

3. Przeszkolenie pracownikow w zakresie obstugi systemu do wykonywania
kopii zapasowych oraz odtwarzania danych.

4. Zarzadzania przetagcznikami sieciowymi.

Celem szkolenia dla administratora bedzie zapoznanie si¢ z systemem
informatycznym, poznanie poszczegdlnych funkcji i modutdéw oraz nauka jego
obstugi w praktyce. Na etapie wdrozenia, strony ustalg szczegdélowy porzadek i
podziat szkolen z uwzglednieniem wymagan zawartych w niniejszym rozdziale,

ktoére przyjete zostang w planie szkolen.

Dokumenty odbioru

koncowego

W ramach czynno$ci przewidzianych dla potwierdzenia wykonania ustug

informatycznych z zakresu wdrozenia konserwacji i serwisu sprzgtu

informatycznego oraz oprogramowania przewiduje si¢ nastgpujace dokumenty

do odbioru koncowego:

1. Protokoty odbioréw cze$ciowych.

2. Protokoty z pomiardéw i testow (jesli dotyczy).

3. Odpowiednie atesty i certyfikaty (jesli sa wymagane).

4. Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze
sprzetem, przez producenta.

5. Zamawiajacy wymaga opracowania szczegotowej dokumentacji techniczne;j
uzytkownika (dokumentacji powykonawczej) w formie papierowej oraz
elektronicznej.

V. Szkolenia dla pracownikéw urzedu z cyberbezpieczenstwa

Minimalne wymagania

funkcjonalne, techniczne, uzytkowe, eksploatacyjne, jakosciowe

W ramach realizacji niniejszego projektu Zamawiajacy wymaga zorganizowania przez Wykonawce
szkolen majacych na celu podniesienie §wiadomosci pracownikéw urzedu z zakresu
cyberbezpieczenstwa oraz budowania umiej¢tnosci radzenia sobie z cyberzagrozeniami. W zwiazku z
tym, ze podstawowym warunkiem skutecznej ochrony informacji jest Swiadomos$¢ osob je
przetwarzajacych, podczas realizacji cyklu szkolen pracownicy powinni zdoby¢ podstawowa wiedze i
nowe umiejetnosci lub usprawnic¢ juz posiadane wzorce zachowan. Celem, ktory Zamawiajacy chce

0siggnac jest podniesienie $wiadomosci pracownikow w zakresie ochrony danych wrazliwych w
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organizacji oraz uswiadomienie rzeczywistych zagrozen ptynacych ze strony przestgpcow
dzialajacych w sieci, a takze ryzyka dla informacji i reputacji organizacji oraz przeciwdzialanie

zagrozeniom ptyngcym z sieci.

Wymagana jest realizacja szkolen stacjonarnych realizowanych w formie wyktadu.
1. Wstep teoretyczny, wprowadzajacy podstawowe pojecia, uswiadamiajacy role pracownikow
jednostki w ksztattowaniu bezpieczenstwa organizacji.
2. Wyktad omawiajacy dziatanie, metody, trendy oszustw internetowych oraz podstawowe
metody obrony.

Opis szkolenia:
1. Jednostka czasowa szkolenia bedzie godzina szkoleniowa = 45 min.
2. Szkolenia stacjonarne dla kazdej z grup nie powinny trwac¢ dluzej niz 4 godziny szkoleniowe
(4x 45 minut).
3. Przewidywana jest jedna przerwa 15 min, realizowana po 2 godzinach szkoleniowych
(przerwa nie wlicza si¢ w godziny szkoleniowe).
Szkolenia bedg sie odbywaé w dni robocze w godzinach 7.30 - 15.30.
Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia bedg realizowane w terminie ustalonym wspdlnie z Zamawiajacym.

N o o ks

Szkolenia prowadzone bgdg na podstawie zaakceptowanego prze Zamawiajacego

harmonogramu szkolen:

a) harmonogram szkolen zostanie opracowywany wspoélnie z Zamawiajagcym.

b) szkolenia nie muszg by¢ prowadzone w jednym cyklu.

C) harmonogram szkolen powinien by¢ zaakceptowany przez Zamawiajacego nie pozniej
niz 4 dni przed rozpoczeciem szkolenia.

8. Szkolenia beda prowadzone na podstawie zaakceptowanego prze Zamawiajgcego
szczegotowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

9. W ramach organizacji szkolen Zamawiajgcy zapewni rekrutacj¢ osob biorgcych udziat w
szkoleniach oraz ustali sktad grup - w przypadku nieobecno$ci uczestnika na zajeciach
prowadzonych w ramach jego grupy szkoleniowej, moze dotaczy¢ do innej grupy.

10. W ramach organizacji szkolen Wykonawca zapewni:

a) Materiaty szkoleniowe, obejmujgce szczegdtowy zakres szkolenia.

b) Wydanie uczestnikom szkolenia zaswiadczen o ukonczeniu szkolenia.

¢) Kadre trenerskg posiadajacg wiedze i umiejetnosci adekwatne do rodzaju i zakresu

merytorycznego szkolenia, zdolng do pelnej realizacji wymogdéw zwigzanych z
prowadzeniem szkolen.

d) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na dokumentacje

szkolenia sktadajg sie:
= Lista obecnosci uczestnikow szkolenia (prowadzona oddzielnie dla kazdej
grupy);

= Lista potwierdzajgca odbior zaswiadczen o ukonczeniu szkolenia;
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= Potwierdzenie przez uczestnikow odbioru materiatow szkoleniowych;

= Sporzadzony przez kadre trenerska dziennik zajec, zawierajacy szczegdlowe;
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po
zakonczeniu szkolenia przez prowadzacego szkolenie.

Dodatkowe informacje:

1.
2.

Szkolenia odbeda si¢ z podzialem na grupy.

Szkolenia odbeda si¢ w lokalu udostepnionym przez Zamawiajacego z dostgpem do Internetu oraz
energii elektrycznej.

Sprzet elektroniczny (laptop, projektor) niezbedny do prowadzenia szkolenia zapewnia
Wykonawca.

Zakres szkolenia:

1.
2.

Gltowne zalozenia i wymagania prawne RODO, KRI, KSC.

Incydent bezpieczenstwa komputerowego i RODO - zasady postepowania w przypadku jego
wystapienia.

Naruszenie ochrony danych osobowych i zasady postepowania w przypadku jego wystapienia.
Podstawowe zasady bezpieczenstwa (bezpieczenstwo fizyczne):

a) Zasada czystego biurka;

b) Zasada czystego ekranu;

c) Zasada czystego wydruku;

d) Zasada czystego kosza;

Polityka bezpiecznych haset (menadzer haset, generowanie i dobor haset, postepowanie z
hastami).

Najczesciej wykorzystywane metody atakow (socjotechnika, phishing, spoofing, sim swap, ataki
przez strony www, telefon, spam).

Podstawowe metody obrony i weryfikacji prob atakow.

Omowienie atakow na przyktadach.

Rozmowa otwarta - podsumowanie szkolenia.
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