Zarzadzenie Nr 13.2018
Wéjta Gminy Wieniawa z dnia 31 stycznia 2018 roku w sprawie: wprowadzenia
»Instrukeji postgpowania z kluczami oraz zabezpieczenia pomieszczen i obiektu Urz¢du

Gminy Wieniawa”

Na podstawie art. 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tekst

jednolity: Dz. U. z 2015 r. poz. 1515 z p6Zn. zm.)

zarzadzam, co nast¢puje:

§1.
Wprowadza si¢ do uzytku wewnetrznego ,Instrukcje postepowania z kluczami oraz
zabezpieczenia pomieszezen 1 obiektu Urzedu Gminy Wieniawa " stanowigceg zatgeznik nr 1

do Zarzadzenia.

§2.

Wykonanie zarzgdzenia powierza si¢ Zastepcy Wojta Gminy Wieniawa.

§ 3.
Zarzgdzenie wchodzi w zycie z dniem podpisania z moca obowigzujacg od dnia

01 marca 2018 roku.




Zalgcznik Nr 1
do Zarzadzenia Nr 13.2018
Wéjta Gminy Wieniawa

z dnia 31 stycznia 2018 r.

Instrukcja post¢powania z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu
Gminy Wieniawa
§ 1. Postanowienia ogolne.
1. Uzyte w niniejszej instrukcji okreslenia oznaczajg:
1) urzad - Urzad Gminy Wieniawa,
2) sekretarz - Sekretarz Gminy Wieniawa,
3)zastepca — Zastgpca Wojta Gminy Wieniawa
4) strefa administracyjna - budynek Urzedu;
6) bezposredni przelozony - dla kierownikéw komoérek organizacyjnych i samodzielnych
stanowisk — Wojt Gminy Wieniawa; dla pozostalych pracownikéw Urzedu - kierownik
komérki organizacyjne;j;

5) pracownik - pracownik Urzedu Gminy Wieniawa.

§ 2. Ochrona Urzedu.

1. Obiekt Urzedu nie jest objety systemem alarmowym zamontowanym w budynku oraz
monitoringiem wizyjnym w jego obrebie.

2. Z uwagl na publiczny charakter Urzedu w czasie jego pracy nie obowigzuje system
przepustek, ani tez inny system okreslajacy uprawnienia do wejscia, przebywania i wyjscia ze
strefy administracyjnej.

3. W godzinach pracy Urzgdu zobowiazuje si¢ pracownikoéw w szczego6lnosci do:

1) zwracania uwagi na zachowanie oséb wchodzacych i wychodzacych z Urzedu;

2) reagowania na wejscie do budynku i przebywanie w strefie administracyjnej oséb
bedacych pod wpltywem alkoholu lub podobnie dziatajacego srodka;

3) reagowania na proby niszczenia lub wynoszenia mienia z obiektu Urzedu;

4) reagowania na proby wnoszenia do obiektu Urzedu przedmiotéw i materialow
niebezpiecznych;

5) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb oraz oséb
o zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub

zniszczenia mienia.



§ 3. Zabezpieczenie pomieszczen i postepowanie z kluczami.

1. Otwarcia strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik, nie
pozniej niz na 30 minut przed godzing rozpoczecia pracy Urzedu.

2. Komplet kluczy znajduje sie w gablocie w sekretariacie.

3. Wydawanie pracownikom Urzedu, rozpoczynajgcym pracg, kluczy do pomieszezen
biurowych i administracyjnych nalezy do obowiazkéw sekretarki. Wydaje sie klucze
pracownikom Urzedu rozpoczynajacym prace za poswiadczeniem w rejestrze obiegu kluczy.
4. Pracownicy Urzedu Gminy, koriczac prace, zdaja wezesnie] pobrane klucze sekretarce,
ktéra potwierdza ich odbiér w rejestrze obiegu kluczy.

5. Do otwierania pomieszczenn dla potrzeb wykonywania czynnosci zwigzanych ze
sprzgtaniem  wykorzystywany jest komplet kluczy przechowywany w gablocie
w sekretariacie. Osoby sprzatajace obowigzuje ewidencja pobrania oraz zdania kluczy.

6. Po zakoniczeniu czynnosci zwiazanych ze sprzataniem osoby sprzatajace zobowiazane s3
umiesci¢ klucz od sekretariatu w zewnetrznym sejfie znajdujgcym si¢ na I pietrze Urzedu
Gminy Wieniawa

7. Wzér rejestru obiegu kluczy stanowi zatacznik nr 1 do niniejszej Instrukcji.

8. Zamknigcie dostgpu zewnetrznego do strefy administracyjnej po zakoficzeniu dnia pracy
nalezy do obowigzkéw wyznaczonego pracownika.

9. Wz6r upowaznienia pracownika do pobierania klucza(y) do pomieszczenia(en) pracy strefy
administracyjnej Urzgdu Gminy Wieniawa stanowi Zatacznik Nr 2 do Instrukcji. Lista osob
upowaznionych do pobierania kluczy, stanowi zalacznik nr 2a do instrukcji.

10. Pracownik upowazniony do pobrania klucza(y) od pomieszczenia(en) biurowego (ych),
przed uruchomieniem zamkéw sprawdza od strony wizualnej stan tych zamkow
1 ewentualnych zabezpieczen zastosowanych przy zamykaniu pomieszczen, a takze
uzywanych plomb (jezeli takie sa przewidziane).

Wzér upowaznienia do pobrania klucza (y) stanowi Zatacznik Nr 3.

Lista 0s6b upowaznionych do pobierania kluczy, stanowi zatacznik nr 3a do instrukcji.

11. Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze
sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

12. W przypadku stwierdzenia zmian lub naruszefi stanu zabezpieczeh pracownik, ktéry to
stwierdzil, natychmiast powiadamia o tym fakcie swojego bezposredniego przetozonego lub

Zastepce Wojta.



13. Od momentu pobrania klucza do momentu zdania, na pracownikach spoczywa pelna
odpowiedzialnos¢ za ochrong klucza i pomieszczen biurowych.

14. W przypadku utraty, uszkodzenia lub zniszczenia kluczy uzytkownik niezwitocznie
powiadamia o tym fakcie swojego bezposredniego przetozonego lub Zastepca Wojta.

15. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sa do uporzadkowania
swoich stanowisk pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych polegajacych gtownie na:

1) zabezpieczeniu dokumentacji;

2) zabezpieczeniu komputerdw;

3) wylaczeniu urzadzen energetycznych zasilanych energig elektryczna;

4) zamknieciu okien i drzwi;

5) zdaniu kluczy od pomieszczen.

16. Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktorzy
ponoszg pelng odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

Szafy aktowe, w ktorych przechowywane sg teczki aktowe winny byé opisane zgodnie
z wzorem stanowigcym zatgceznik nr 5 do niniejszej instrukcji.

17. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu sg
przechowywane w pomieszczeniu nr 14 (Sekretariat Wojta) w zamknietej, opisanej,
opieczgtowanej gablocie, zdeponowanej w sejfie.

Klucz do tej gabloty przechowywany jest w opisanej, opieczetowanej i zaklejonej kopercie
u Wéjta Gminy.

18. Wydawanie kluczy zapasowych pracownikom uprawnionym do ich pobrania moze
odbywa¢ sie tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych, za zgoda
bezposredniego przetozonego i wiedzg Wéjta Gminy. Na powyzszg okoliczno$¢ sporzadza sie
notatke stuzbowa.

19. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu.

20. Dorabianie kluczy do pomieszezen i budynku Urzedu wymaga pisemnej zgody Woéijta
Gminy 1 dozwolone jest wylacznie w celu zastapienia kluczy utraconych, uszkodzonych lub
zniszczonych. Na okoliczno$¢ w/w sporzadza sie notatke stuzbowa.

21. Jezeli z okolicznosci udostgpnienia kluczy osobie nieupowaznionej lub jego utraty
wynika, ze moze zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen lub
budynku, nalezy wymieni¢ odpowiedni zamek lub jego elementy.

22. Zabrania sig:

1) udostepniania kluczy osobom nieupowaznionym;



2) pozostawiania otwartych pomieszczen lub kluczy bez dozoru;

3) pozostawiania otwartych okien po zakoficzeniu pracy;

23. Pracownicy jednostek organizacyjnych lub innych organizacji majgcych siedzibe
w budynku Urzedu zobowigzani sa do:

1) przestrzegania niniejszej instrukeji;

2) zglaszania kazdorazowo koniecznosci pracy poza wyznaczonymi godzinami pracy urzedu
Wéjtowi Gminy.

24. W przypadku koniecznosci uzyskania statego wydhuzenia godzin pracy lub koniecznosci
pracy w dni wolne kierownik jednostki organizacyjnej lub innej instytucji majacej siedzibe
w budynku urzedu zwraca sie z pro$ba na pismie o state wydhizenie godzin pracy do Wojta
Gminy.

25. Po uzyskaniu zgody na prace w godzinach nadliczbowych i dniach wolnych kierownik
jednostki organizacyjnej lub innej instytucji majacej siedzibe w budynku urze;du przejmuje
petna odpowiedzialnos¢ za budynek w tych godzinach i dniach.

26. Pracownik, ktéry wykonuje prace w dni wolne jest zobowigzany do przestrzegania
procedur dotyczacych danego budynku ze szczegblnym uwzglednieniem procedur
zamkniecia.

§ 4. Postanowienia koncowe.

1. Komplety kluczy wejsciowych na teren strefy administracyjnej oraz szyfr do sejfu
zewnglrznego sg w osobistym posiadaniu nastepujacych oséb:

1) Wéjta Gminy Wieniawa;

2) Wyznaczonego pracownika Urzedu Gminy;

3) Sprzataczki.

2. Protokét przekazania kompletu kluczy wej sciowych stanowi Zatacznik Nr 4 do Instruke;ji.
3. Po zamontowaniu systemu alarmowego, 0soby wymienione w ust. 1 uprawnione s3

rowniez do znajomosci hasta i kodu cyfrowego systemu alarmowego w obiekcie.




Zalacznik Nr 1

do Instrukeji postepowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektow Urzedu Gminy Wieniawa

Urzad Gminy w Wieniawie
Ul. Kochanowskiego 88

26-432 Wieniawa

Ksiega wydawania i zwrotu kluczy od pomieszczen biurowych zlokalizowanych
w Urzedzie Gminy w Wieniawie,

ul. Kochanowskiego 88, 26-432 Wieniawa

mgr inz, Krzysztof Sobczak
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Zalgcznik Nr 2

do Instrukeji postepowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektow Urzedu Gminy Wieniawa

UPOWAZNIENIE

Upowazniam Panig/Pana

do pobierania kluczy do strefy administracyjnej Urzedu. Zasady postepowania z kluczami
oraz zabezpieczenia pomieszczen Urzedu Gminy Wieniawa okreslone sa w Instrukcji
stanowigce] zatacznik nr 1 do Zarzadzenia Nr ........coeeneeenee zdnia ..o .

Upowaznienie Wydaje SI€ N8 CZAS ......cevveeererveirrieniemnierenenreesesneneens .

mgr inz. {rzysztof Sobczak



Zalacznik Nr 2a

do Instrukcji postepowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektéw Urzedu Gminy Wieniawa

Urzad Gminy w Wieniawie
Ul. Kochanowskiego 88

26-432 Wieniawa

Wykaz 0s6b posiadajacych klucze do budynku Urzedu Gminy w Wieniawie,
ul. Kochanowskiego 88, 26-432 Wieniawa

.........................................

....................................







Zalacznik Nr 3

do Instrukcji postepowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektéw Urz¢du Gminy Wieniawa

UPOWAZNIENIE

Upowazniam Panig/Pana
do pobierania klucza(y) do pomieszczenia(enn) biurowego(ych) nr ... Urzedu Gminy
Wieniawa. Zasady postgpowania z kluczem(ami) oraz zabezpieczenia pomieszczenia(ern)

Urzedu Gminy Wieniawa okreslone sg w Instrukcji stanowiacej zatacznik nr 1 do Zarzadzenia

Upowaznienie Wydaje SI§ NA CZAS «....ccviemimimmmimsistierseicssisisiinsiiseses .




Zalgcznik Nr 3a

do Instrukcji postegpowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektow Urzedu Gminy Wieniawa

Urzad Gminy w Wieniawie
Ul. Kochanowskiego 88

26-432 Wieniawa

Wykaz 0s6b upowaznionych do pobierania i zdawania kluczy do pomieszczen
biurowych w Urzedzie Gminy w Wieniawie

-

g Iz Kiizysztot Sobczak
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Zalgcznik Nr 4

do Instrukcji postepowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektéow Urzedu Gminy Wieniawa

Protokél przekazania kompletu kluczy wejsciowych do stref administracyjnych Urzedu

Gminy w Wieniawie

N Ja, NiZ] POAPISAIY wvoveuvrrrrririessems et legitymujacaly si¢
dowodem osobistym
(NUIMET 1 SETIAY w.vvvvrrieirsrrrieesisssrnsemsrs e otrzymatam/em ............. komplet/y
kluczy w dniu
....................... BT OTTUTT ST O SO OO O TP PP PP PRPS PSPPI PRSI L L

(podpis przyjmujacego)

IR

mgr inz} Krzysztof Sobczak
.f



Zalgcznik Nr §

do Instrukcji postgpowania z kluczami
oraz zabezpieczenia pomieszczen

i obiektow Urzedu Gminy Wieniawa

W Urzedzie Gminy W Wieniawie obowiazujg przepisy w zakresie Polityki
Bezpieczenstwa Informacji dotyczace, m.in.: zabezpieczenia przed dostgpem do
danych oséb nieupowaznionych, na kazdym etapie ich przetwarzania
tj. wprowadzania, aktualizacji lub usuwania, wy$wietlania lub drukowania zestawien
i raportow, przemieszczania danych w sieci lokalnej pomiedzy programami
i osobami je przetwarzajacymi

Strzez tajemnicy stuzbowei!

PRZED OPUS,ZCZENIEM MIEJSCA PRACY NALEZY
SPRAWDZIC ZABEZPIECZENIE POWIERZONYCH
DOKUMENTOW

mgi inz. Kr ysz\tof Sobczak



