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KOMUNIKAT

w sprawie atakéw na przemystowe systemy sterowania (1cs/oT)

W ostatnim czasie zaobserwowano zwiekszong liczbe atakéw na przemystowe systemy
sterowania (ICS/OT) dostepne bezpoérednio z internetu. Ataki te najczeéciej sa
motywowane aktywistycznie lub politycznie i majg na celu medialne wykorzystanie
udanego ataku. Odnotowano réwniez zdarzenia, w ktérych atak miat realny wptyw na
dziatanie fizycznych systeméw, a jego konsekwencje byty odczuwalne dla uzytkownikéw
koricowych dostarczanej ustugi.

W wielu przypadkach urzadzenia przemystowe podfaczone sg do internetu przez routery
sieci komérkowych, a adresy IP im przypisane, wskazuja na operatorow sieci mobilnych,
ktérych karty SIM zostaty uzyte. W takiej sytuacji nie ma mozliwoéci dotarcia do wtasciciela
systemu, mozna jedynie przekazac informacje do operatora telekomunikacyjnego.

W zwiazku z powyzszym zalecamy Jednostkom Samorzadu Terytorialnego oraz innym

podmiotom publicznym w zakresie wdrazania instalacji przemystowych:

e Nie nalezy umozliwiaé bezposredniego zdalnego potaczenia do instalacji
przemystowych systeméw sterowania z wykorzystaniem protokotdéw, takich jak
VNC czy RDP oraz oprogramowania zdalnego wsparcia technicznego.

e Nie nalezy umozliwia¢ bezposredniego zdalnego dostepu do panelu WWW
systemdw sterowania i wizualizacji, nawet jesli stosowane jest silne hasto.

o Nie nalezy udostepnia¢ z otwartej sieci Internet portéw komunikacyjnych, na
ktérych dziataja protokoty przemystowe - w szczegolnosci  umozliwiajace
konfiguracje urzadzenia.

o Jedli do odczytu lub sterowania procesem wymagany jest zdalny dostep, nalezy
skorzysta¢ z VPN z wielosktadnikowym uwierzytelnianiem, co moze sie wigzac z
dodatkowa rozbudowa konkretnej infrastruktury o niezbedne do tego celu
urzadzenia.

o W przypadku odnotowania incydentu cyberbezpieczenstwa zwiazanego z instalacja
przemystowa, nalezy bezzwiocznie dokonac¢ zgtoszenia do wtasciwego CSIRT-u
poziomu krajowego.

Dodatkowe $rodki bezpieczenstwa:

e Zmniejszenie do minimum ekspozycji sieci przemystowej, zaréwno sieci lokalnej, jak
i punktéw styku, poprzez identyfikacjeg i ograniczenie do koniecznych potaczen ,z"

i, do" tej sieci.
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e Przeprowadzenie przegladu zdalnego dostepu i ograniczenie go do niezbednego
minimum, w szczeg6lnosci nalezy swréci¢ uwage na modemy komorkowe i metody
zdalnego dostepu podwykonawcéw.

e W przypadku, gdy zdalny dostep jest potrzebny, powinien by¢ zawsze realizowany
za pomocg VPN z wielosktadnikowym uwierzytelnianiem.

e Tam, gdzie to mozliwe, ograniczenie dostepu do VPN dla okreélonych adreséw IP
lub ich zakresow. Przyktadowo: gdy podmiot nie ma wspoétpracownikéw ani
podwykonawcow zagranicznych, rekomenduje sie ograniczenie mozliwosci
nawiazania sesji VPN tylko dla polskich adreséw IP.

e W przypadku, gdy niezbedne jest przesytanie danych telemetrycznych do
zewnetrznych systemoéw za pomocq sieci komérkowej, rekomenduje si¢
wykorzystanie prywatnych sieci APN sakontraktowanych u operatora sieci
komaorkowej.

o Zmiane domyslnych danych uwierzytelniajacych z zastosowaniem dobrych praktyk
zwigzanych z silnymi hastami (o ile urzadzenie takie hasta wspiera) na wszystkich
urzadzeniach, w szczegoblnosci tych posiadajacych interfejs webowy (www), oraz
wytaczenie niewykorzystywanych kont.

e W miare mozliwosci, gdy nie ma przeciwwskazan, aktualizowanie
wykorzystywanych systeméw, w szczegolnoéci podczas planowanego wytgczenia
instalacji.

e Stosowanie segmentacji sieci - wymaganie minimalne to separacja fizyczna lub
logiczna sieci przemystowej od innych sieci, a wymaganie preferowane, zaleznie od
rozmiaru i ztozonosci sieci, rowniez wewnatrz sieci przemystowej.

e Przeprowadzenie analizy widocznoéci urzadzen poprzez zewnetrzne skanowanie
zakresu adresacji nalezacej do obiektu czy wykorzystanie narzedzi typu
wyszukiwarka urzadzen sieciowych, czy wyszukiwarka podatnosci.

o Tam, gdzie to mozliwe, zdalny dostep powinien by¢ realizowany na zadanie, co
oznacza wiaczanie dostepu zdalnego na czas prac serwisowych. Kazde
prowadzenie zdalnych czynnoéci w systemie powinno zosta¢ odnotowane w
sposéb pozwalajacyjednoznacznie zidentyfikowac czas, cel i 7rodto prowadzonych
prac.

e  Wykrywanie anomalii w ruchu sieciowym, czyli ruchu sieciowego odbiegajacego od
potaczen realizowanych podczas normalnego trybu pracy instalacji.

e Wazmacnianie konfiguracji wykorzystywanych urzadzen i oprogramowania przez
wytaczenie niewykorzystywanych funkcji i konfiguracje wbudowanych
dodatkowych mechanizméw bezpieczenstwa. W domyélnie uruchamianych
konfiguracjach czesto nie sa one aktywne.

e Zgtoszenie osoby kontaktowej do wtasciwego CSIRT-u poziomu krajowego i
systematyczna aktualizacja kontaktu w przypadku jego zmian. Celem tego jest
usprawnienie $ciezki reakcji w przypadku wykrycia incydentu.
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e Zarejestrowanie sie w systemie né przez podanie swojej adresacji IP i domeny, co
pozwoli na wysytanie przez CERT Polska powiadomiert w przypadku wykrycia
nieprawidtowosci.
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