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KoMUNlKAT

w sprawie ataków na przemysłowe systemy sterowania (lCS/OT)

W ostatnim czasie zaobserwowano zwiększoną liczbę ataków na przemysłowe sYstemY

sterowania (|CS/OT) dostępne bezpośrednio z internetu, Ataki te najczęściej są

motywowane aktywistycznie lub poliiycznie i mają na celu medialne wYkorzYstanie

udanego ataku. Odnotowano równiez zdarzenia, w których atak miał realny wpływ na

działanie fizycznych systemów, a jego konsekwencje były odczuwalne dla uŻYtkowników

końcowych dostarczanej usługi.

W wielu przypaclkach urządzenia przemysłowe podłączone są do internetu przez routerY

sieci kornórkowych, a adresy lP im przypisane, wskazują na operatorów sieci mobilnYch,

których karty SlM zostały uzyte, W takiej sytuacji nie ma możliwości dotarcia do właŚciciela

systemu, mozna jeclynie przekazać informacje do operatora telekomunikacyjnego.

W związku z powyższym zalecamy Jednostkom Samorządu Terytorialnego oraz innYm

podmiotom publicznym w zakresie wdrażania instalacji przemysłowych:

. Nie nalezy umożliwiać bezpośredniego zdalnego połączenia do instalacji

przemysłowych systemów sterowania z wykorzystaniem protokołów, takich jak

vNc czy RDp oraz opro8ramowania zdalnego wsparcia technicznego,

. Nie należy umożliwiać bezpośredniego zdalnego dostępu do panelu www
systemów sterowania iwizualizacji, nawet jeśli stosowane jest silne hasło.

o Nie należy udostępniać z otwartej sieci lnternet portów komunikacYjnYch, na

ktorych działają protokoły przemysłowe - w szczególności umoŻliwiające

konfigurację urządzenia,

. Jeśli do odczytu lub sterowania procesem wymagany jest zdalny dostęp, nalezy

skorzystać z VpN z wieloskładnikowym uwierzytelnianiem, co moŻe się wiązaĆ z

dodatkową rozbudową konkreinej infrastrukiury o niezbędne do tego celu

urządzenia.

o W przypadku odnotowania incyclentu cyberbezpieczeństwa związanego z instalacją

przemysłową, nalezy bezzwłocznie dokonać zgłoszenia do właściwego CSlRT-u

poziomu krajowego.

Dodatkowe środ ki bezpieczeństwa:

. Zmniejszenie do minimum ekspozycji sieci przemysłowej, zarówno sieci lokalnej, jak

i punktów styku, poprzez iclentyfikację i ograniczenie do koniecznych Połączen ,,z"

i ,, do" tej sieci.
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PrzeprowadzenieprzegIąduzdalnegodostępuiograniczeniegodoniezbędnego
minimum, w szczególnJśii należy zwrócić uwagę na modemy komórkowe i metodY

zdalnego dostępu podwykonawców,

W przypadku, gdy zdalny dostęp jest potrzebny, powinien być zawsze realizowany

za pomocą VPŃ z wieloskładnikowym uwierzytelnianiem,

Tam,gdzietomożliwe,ograniczeniedostępudoVPNdlaokreślonychadresówlP
lub ich zakresów. prrvtj.ao*o: gdy podmiot nie ma wsPÓłPracowników ani

podwykonawcówzagranicznych,rekomendujesięograniczeniemożliwości
nawiązania sesji VPN tylko dla polskich adresów lP,

W przypadku, gdy niezbędne jest przesyłanie danych telemetrycznych do

zewnętrznychsystemówzapomocąsiecikomórkowej,rekomendujesię
wykorzystanieprywatnychsieciAPNzakontraktowanychuoperatorasieci
komórkowej.

zmianę domyślnych danych uwierzytelniających z zastosowaniem dobrych praktyk

związanych z silnymi hasłami (o ile urządzenie takie hasła wspiera) na wszystkich

urządzeniach, w szczególności tych posiadających interfejs webowy (www), oraz

wyłączenie niewykorzystywanych kont,

W miarę możliwości, cdy nie ma przeciwwskazań, aktualizowanie

wykorzystywrny.t.' ,yrt"*ó,i, w szczególności podczas planowanego wyłączenia

instalacji.

, Stosowanie segmentacji sieci - wymaganie minimalne to separac-ia fizyczna lub

logiczna sieci przem}słówej od innych sieci, a wymaganie preferowane, zaleznie od

ro-zmiaru i złożoności sieci, również wewnątrz sieci przemysłowej,

,Przeprowadzenieanalizywidocznościurządzeńpoprzezzewnętrzneskanowanie
zakresuadresacjinależącejdoobiektuczYwykorzystanienarzędzitypu
wyszukiwark a urządzeń sieciowych, czy wyszukiwarka podatności,

.Tam,gdzietomożliwe,zdalnydostęppowinienbyćrealizowanynażądanie,co
oznacza włączanie dostępu zdalnego na czas prac serwisowych, Każde

prowadzenie zdalnych czynności w systemie powinno zostać odnotowane w

sposóbpozwalającyjednoznaczniezidentyfikowaćczas,celiźródłoprowadzonych
prac.

o wykrywanie anomalii w ruchu sieciowym, czyli ruchu sieciowego odbiegającego od

poią.ieri realizowanych podczas normalnego trybu pracy instalacji,

o Wzmacnianie konfiguracji wykorzystywanych urządzeń i oprogramowania przez

wyłączenie ni"*y"korryrtywanych funkcji i konfigurację wbudowanych

dodatkowych mechanizmów bezpieczeństwa, W domyślnie uruchamianych

konfiguracjach często nie są one aktywne,

.ZgłoszenieosobykontaktowejdowłaściwegoCSlRT-upoziomukrajowegoi
systematyczna aktualizacja kontaktu w przypadku jego zmian, Celem tego jest

usprawnienie ścieżki reakcji w przypadku wykrycia incydentu,
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. zarejestrowanie się w systemie n6 przez podanie swojej adresacji lp i domeny, co

pozwoli na wysyłanie przez CERT polska powiadomień w przypadku wykrycia
nieprawidłowości.

Krzysztof Gawkowski
Wiceprezes Rady Ministrów
Minister Cyfryzacli
Pełnomocnik Rządu do Spraw Cyberbezpieczeństwa
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