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1. Zagrozenia cyberbezpieczenstwa urzadzenia koricowego i skuteczne
sposoby zabezpieczania sie przed tymi zagrozeniami.
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1.1. Komputer.

Komputer to z definicji urzadzenie elektroniczne automatycznie przetwarzajgce dane zapisane cyfrowo, stuzace
do szybkiego wykonywania obliczen, przechowywania, porzagdkowania i wyszukiwania danych oraz sterowania
pracg innych urzadzen. W praktyce to jedno z podstawowych urzadzen pozwalajagcych na wykonywanie
codziennych zadan stuzbowych i prywatnych w cyfrowym swiecie, np. na odczytywanie niniejszej strony
internetowej. Komputer jako urzadzenie zbudowane z podzespotéw odpowiedzialnych za przetwarzanie
informacji (np. procesor) oraz ich przechowywanie (np. dysk twardy, RAM) moze pracowac w trybie offline (bez
dostepu do sieci internet) oraz online (z dostepem do sieci internet). Wyposazony jest najczesciej w dodatkowe
urzadzenia wejscia (np. mysz, klawiatura) oraz wyjscia (np. monitor, gtosniki), ktore komunikujg sie z nim za
pomocg portdw (np. USB, HDMI, Ethernet). Dane, z ktérych korzysta komputer, mogg by¢ przechowywane réwniez
na zewnetrznych nosnikach pamieci (np. przenosny dysk twardy, przenosna pamie¢ masowa USB — tzw. pendrive).

Wiekszos¢ uzytkownikdow komputera potrzebuje do jego obstugi systemu operacyjnego, np. Windows, Linux.

Zagrozenia: ztoSliwe oprogramowanie, ktore przypadkowo (np. poprzez swojg niedoskonatos$¢) lub celowo
(oprogramowanie, ktdrego celem jest wyrzadzenie szkody lub szkéd w stosunku do komputera, oprogramowania
komputerowego lub uzytkownika komputera nazywane jest ogélnie jako malware) dziata wbrew oczekiwaniom
uzytkownika. Istnieje wiele rodzajow ztosliwego oprogramowania, np. wirusy, robaki, konie trojanskie, backdoory,
oprogramowanie szpiegujace, rejestratory klawiszy, rootkity, exploity oraz jedne z najgrozniejszych —ransomware
(oprogramowanie blokujace dostep do danych znajdujgcych sie na komputerze, zagdajace okupu za przywrécenie
mozliwosci ich odczytu).

Najczestszym wektorem ataku ztosliwego oprogramowania na urzadzenie typu komputer to porty komunikacyjne
(port USB —np. poprzez umieszczenie w nim przenosnej pamieci masowej oraz port Ethernet —np. poprzez lokalng
sie¢ komputerowa lub sie¢ internet).

Celem niniejszej strony internetowej nie jest dziatanie w sposéb szkodliwy w stosunku do komputera,
oprogramowania komputerowego lub uzytkownika komputera, natomiast korzystanie z niniejszego serwisu z
komputera, ktéry wczesniej ulegt infekcji ztosliwym oprogramowaniem, moze wptywac na niewtasciwe dziatanie
ustugi, w tym nielegalne gromadzenie danych o zachowaniach uzytkownika przez cyberprzestepcow.

Sposoby zabezpieczania: oprogramowanie antywirusowe z aktualng bazg sygnatur (sygnatury to swoiste i
niepowtarzalne ,,odciski palca” ztosliwych programow, a takze inne wpisy pozwalajace na wykrywanie ztosliwego
kodu w celu jego unieszkodliwienia poprzez usuniecie lub umieszczenie w tzw. kwarantannie).

Nalezy nadmieni¢ w tym miejscu, iz bezptatne programy antywirusowe mogg zawiera¢ w swoich regulaminach
(ktére zwykle akceptowane sg przez uzytkownikdw bez uprzedniego przeczytania ze zrozumieniem) klauzule
zezwalajace na zbieranie i gromadzenie danych o aktywnosciach powigzanych z komputerem objetym ochrong
antywirusowgq. Dodatkowo warto zwréci¢ uwage, iz licencje zdecydowanej wiekszosci bezptatnych programéw
antywirusowych nie zezwalajg na uzytkowanie ich w trybie komercyjnym (tzn. przez przedsiebiorstwa oraz inne
podmioty niebedgce Konsumentami).

Dodatkowsq i bardzo wazng warstwg zabezpieczenia komputera jest aktualno$¢ oprogramowania pracujgcego w
jego Srodowisku, w tym aktualno$¢ systemu operacyjnego. Bardzo czesto nieaktualne oprogramowanie posiada
tzw. podatnosci pozwalajgce na przedostanie sie ztosliwego oprogramowania na komputer ofiary w sposéb trudny
do wykrycia, w tym bez aktywacji alertu po stronie oprogramowania antywirusowego.

Dodatkowg prewencyjng metoda zabezpieczenia komputeréw przed infekcjg ztosliwym oprogramowaniem jest
ograniczenie wektordw atakéw, np. poprzez techniczne lub organizacyjne wytgczenie mozliwosci wykorzystywania
portéw USB do umieszczania w nich przenosnych pamieci masowych.
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1.2. Urzadzenie mobilne (smartfon, tablet).

Urzadzenia mobilne to przenosne komputery, ktére rdézinig sie od klasycznych komputeréw gabarytami,
przeznaczeniem, architekturg podzespotéw oraz systemem operacyjnym, np. Android, iOS, iPadOS. Podstawowe
interfejsy komunikacyjne w urzadzeniach mobilnych to interfejs przewodowy (np. USB-C odpowiedzialny za
tadowanie i transmisje danych) oraz bezprzewodowy (np. LTE, Wi-Fi, Bluetooth).

Zagrozenia: potencjalnie pozgdane aplikacje zawierajgce w sobie ztosliwy kod (np. adware wyswietlajgce reklamy)
i inne ztosliwe oprogramowanie.

Najczestszym wektorem ataku ztosliwego oprogramowania na urzgdzenie typu smartfon lub tablet to interfejsy
komunikacyjne (interfejs USB-C — np. poprzez tzw. Juice Jacking, czyli umieszczenie w nim publicznie dostepnej,
zainfekowane] tadowarki oraz interfejs bezprzewodowy — np. poprzez lokalng sie¢ komputerowa, otwarty
Bluetooth lub sie¢ internet).

Sposoby zabezpieczania: oprogramowanie antywirusowe z aktualng bazg sygnatur ma racje bytu wytgcznie dla
urzadzen typu Android z dozwolong opcjg instalacji aplikacji spoza sklepu Google Play. Oznacza to, ze urzadzenia
mobilne, ktére majg wytgczong mozliwos¢ instalowania aplikacji spoza oficjalnych zrédet (np. sklep Google Play,
AppStore) sg zabezpieczone w zakresie instalowanych aplikacji oraz ich aktualizacji (przechodzg one skanowanie
antywirusowe wczesniej).

Nalezy nadmieni¢ w tym miejscu, iz bezptatne programy antywirusowe mogg zawiera¢ w swoich regulaminach
(ktore zwykle akceptowane sg przez uzytkownikéw bez uprzedniego przeczytania ze zrozumieniem) klauzule
zezwalajace na zbieranie i gromadzenie danych o aktywnosciach powigzanych z komputerem objetym ochrong
antywirusowq. Dodatkowo warto zwréci¢ uwage, iz licencje zdecydowanej wiekszosci bezptatnych programéw
antywirusowych nie zezwalajg na uzytkowanie ich w trybie komercyjnym (tzn. przez przedsiebiorstwa oraz inne
podmioty niebedgce Konsumentami).

2. Zagrozenia cyberbezpieczenstwa przegladarki internetowej i skuteczne
sposoby zabezpieczania sie przed tymi zagrozeniami.

2.1. Komunikacja przegladarki z serwerem strony www.

Przegladarka internetowa (np. Chrome, Edge, Firefox, Opera, Brave, Vivaldi) stuzy do komunikacji z serwerem
strony www dzieki czemu mozliwe jest przegladanie stron www dostepnych w sieci internet, a takze tych
dostepnych w ograniczonym $rodowisku (np. w ramach tzw. intranetu w Srodowisku stuzbowym lub w trybie
offline po pobraniu strony na swdj komputer). Jednym z najwazniejszych miejsc w przegladarce jest pasek adresu,
stuzacy do wprowadzania i odczytywania adresu strony www, na ktdrej znajdujemy sie w danym momencie. Adres
strony www nazywany jest skrotem URL. Dla przyktadu obecnie znajdujemy sie na stronie, ktdrej adres URL to
https://samorzad.gov.pl/web/gmina-lezajsk. Prosimy ze wzgleddw bezpieczenstwa o bardzo doktadne
zweryfikowanie czy wskazany adres URL jest zgodny z adresem URL widocznym w pasku adresu oraz czy adres URL
widoczny w pasku adresu jest faktycznym celem odwiedzin.

Domyslnie przegladarki komunikujg sie z serwerami stron www za pomocg portéw okreslonych numerami 80
(potaczenie ze strong nie jest szyfrowane) lub 443 (potaczenie ze strong jest szyfrowane z wykorzystaniem
certyfikatu SSL). To, czy przegladarka wykorzystuje szyfrowane potgczenie z witryng mozna sprawdzi¢ najczesciej
po lewej stronie paska adresu — bezpieczne potaczenie szyfrowane ze strong www komunikowane jest zwykle
ikong , ktédki”. Analogicznie potgczenie nieszyfrowane bedzie zwykle komunikowane przez przegladarke ikong
,przekreslonej ktédki”, a nawet komunikatami o ,niezabezpieczonej stronie” lub informacja, ze ,strona nie jest
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”

bezpieczna”. Dodatkowa wskazéwka jest litera ,s
szyfrowane, a http oznacza potgczenie nieszyfrowane.

w pasku adresu URL, gdzie https oznacza potgczenie

Zagrozenia: fatszywa strona internetowa podszywajaca sie pod wiasciwg strone www. Bardzo czesto
spreparowana strona internetowa tudzaco przypomina oryginalng strone www.

Jednym z najwiekszych zagrozen w cyberprzestrzeni jest tzw. phishing. Ta przebiegta metoda opierajgca sie o
psychologiczne mechanizmy zwane socjotechnikami, wykorzystywana jest przez cyberprzestepcéw do wytudzania
informacji (np. logindw i haset) lub naktaniania uzytkownikéw do zachowan pozwalajgcych im osiggac zatozony
cel.

Innym zagrozeniem cyberbezpieczenstwa w komunikacji przegladarki z serwerem strony www sg ataki o nazwie
Man in The Middle (z ang. ,cztowiek po s$rodku”, dalej MiTM). W celu przeprowadzenia takiego ataku
cyberprzestepca musi sprawié, by pakiety danych stuzgce do komunikacji pomiedzy przegladarka internetowa a
serwerem strony www zaczety przechodzi¢ przez jego urzadzenie (np. komputer, serwer). Jest to mozliwe poprzez
skompromitowanie dowolnego urzadzenia na drodze tej komunikacji (np. routera wi-fi, z ktérego korzysta
komputer, na ktérym zainstalowana jest przegladarka internetowa lub serwera strony www).

Sposoby zabezpieczania: weryfikacja adresu URL odwiedzanej strony internetowej (cyberprzestepcy moga zakupic
domene internetowa tudzaco przypominajgcg oryginalng strone www). W celu uwierzytelnienia prawidtowosci
adresu URL odwiedzanej strony, mozna wykorzystac jedng z ponizszych metod:

1) kontakt z nami drogg telefoniczng pod nr +48 17 24 06 200 lub odwiedzenie naszej organizacji osobiscie;

2) wyszukanie naszego adresu URL za pomocg co najmniej dwdch rocznych wyszukiwarek (np. Google, Bing),
jednak nalezy mie¢ na uwadze, iz znane sg przypadki wykupowania reklam przez cyberprzestepcéw w celu
umieszczenia spreparowanej strony www w goérnych wynikach wyszukiwania (w takim przypadku wynik
wyszukiwania oznaczony jest stowem ,Reklama” lub ,Ad”) — informujemy, ze nasza organizacja nie kupuje
tego typu reklam;

3) weryfikacja wtasciciela odwiedzanej witryny w bazie WHOIS, np. pod adresem https://dns.pl/whois/.

W celu zabezpieczenia przeglagdarki przed atakami typu MiTM, nalezy zwréci¢ szczegdlng uwage na to, czy
komunikacja z serwerem strony www jest szyfrowana. Ataki typu MiTM wykorzystujg nieuwage uzytkownikéw
probujac wytgczy¢ szyfrowanie w komunikacji przegladarki z serwerem strony www. Cyberprzestepcy najczesciej
nie beda w stanie przechwycic informacji, gdy szyfrowanie komunikacji jest aktywne.

Informujemy, iz nasza strona internetowa wykorzystuje szyfrowanie SSL.

2.2.  Wprowadzanie danych na stronie www (formularze, panele logowania).

Cyberbezpieczenstwo wprowadzanych danych na stronie www (np. w dostepnych na stronie formularzach i
panelach logowania) zwigzane jest przede wszystkim z bezpieczeristwem komunikacji (szyfrowanie), opisanym w
punkcie poprzednim.

Zagroienia: przechwycenie danych wprowadzanych na stronie www przez cyberprzestepcéw (np. z
wykorzystaniem atakow typu MiTM lub poprzez spreparowang strone www).

Sposoby zabezpieczania: weryfikacja bezpieczenstwa komunikacji poprzez sprawdzenie poprawnosci adresu URL
oraz —jesli adres jest poprawny w 100% — weryfikacja poprawnosci szyfrowania (https, ikona ktédki).
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2.3.  Wersja przegladarki internetowe;j.

Producenci przegladarek internetowych stale rozwijajg swoje oprogramowanie — zaréwno w aspekcie
funkcjonalnym, jak i w zakresie cyberbezpieczenstwa. Kazda aktualizacja przegladarki jest wazna, poniewaz
niektére z nich zawierajg tzw. ,tatki bezpieczenstwa”, czyli usprawnienia kodu aplikacji przeglgdarek bedace
odpowiedzig na wykryte podatnosci, pozwalajgce na ich kompromitacje.

Zagrozenia: kompromitacja przegladarki spowodowana nieaktualnym oprogramowaniem (pozwalajgca np. na
kradziez haset, wyswietlanie spreparowanych stron —w tym reklamowych, sledzenie uzytkownika itp.).

Sposoby zabezpieczania: weryfikacja aktualnej wersji przegladarki oraz wtgczenie automatycznych aktualizacji
przegladarki.

2.4. Wtyczki i rozszerzenia do przegladarek internetowych.

Przegladarki internetowe mogg by¢ wyposazone w dodatkowe funkcjonalnosci (dodatkowy kod aplikacji) dzieki
zastosowaniu tzw. wtyczek lub rozszerzen. Podobnie jak wszystkie aplikacje, rozszerzenia do przegladarek réwniez
moga zawiera¢ wtasne podatnosci. Oznacza to, ze pomimo aktualnej wersji przegladarki, moze by¢ ona podatna
na ataki z wykorzystaniem podatnosci wystepujgcych w rozszerzeniach do niej doinstalowanych.

Zagrozenia: kompromitacja przegladarki spowodowana podatnosciami wystepujgcymi w rozszerzeniach do
przegladarek internetowych (pozwalajaca np. na kradziez haset, wyswietlanie spreparowanych stron — w tym
reklamowych, $ledzenie uzytkownika itp.).

Sposoby zabezpieczania: unikanie instalowania rozszerzen do przegladarek lub rozwazne ich uzywanie
(np. w ograniczonej iloscii w momencie ich faktycznego wykorzystywania oraz poprzez selekcje wtyczek, zwracajac
uwage na reputacje dostawcy, a takze czestotliwos¢ wydawania aktualizacji).

2.5. Obstuga hipertaczy i przyciskdw na stronie www.

Hipertacze (link), ktédre mozna spotkaé na niemal kazdej stronie internetowej, to z definicji odwotanie do innej
strony internetowej lub podstrony w ramach obecnie przegladanej strony internetowej (pod pojeciem odwotania
kryje sie najczesciej inny adres URL niz aktualnie przeglgdany). Uaktywnienie hipertgcza moze nastgpié poprzez
klikniecie lub najechanie kursorem na element, ktéry nazywany jest czasem kotwicg. Powoduje to wyswietlenie
docelowej informacji.

Przyktadowe hipertagcze prowadzace do podstrony w ramach obecnie przegladanej strony www: Polityka
prywatnosci (warto zwrdéci¢ uwage na faktyczny adres URL kryjacy sie pod tym hipertgczem poprzez najechanie
kursorem — adres URL powinien pojawic sie na dole przegladarki).

Przyktadowe hipertgcze prowadzace do zewnetrznej strony: sigma (ponownie warto zwréci¢ uwage na faktyczny
adres URL kryjacy sie pod tym hipertgczem poprzez najechanie kursorem —adres URL powinien pojawic sie na dole
przegladarki).

PRZYCISK] to rowniez hipertacze, ale przedstawione w nieco innej formie, ktdrg tworzy¢ moze sam tekst, tekst z

obrazem, tekst z specjalnym kodem interpretowanym przez przegladarke jako ksztatt (np. prostokat z ostrymi lub
zaokraglonymi rogami) lub sam obraz. Zaprezentowany dla przyktadu przycisk nie prowadzi do zadnej strony,
pomimo ze posiada odwofanie — zastosowany znak # zmusza przegladarke do pozostania na niniejszej stronie
(ponownie warto zwréci¢ uwage na faktyczny adres URL kryjgcy sie pod tym hipertgczem poprzez najechanie
kursorem — adres URL powinien pojawic sie na dole przegladarki).
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Zagrozenia: kompromitacja adresu URL i umieszczenie fatszywego odwotfania, ktére moze prowadzi¢ do
spreparowanej strony www, bedgcej czescig tzw. kampanii phishingowej (préba wytudzenia/kradziezy informacji
w celu zainfekowania komputera lub doprowadzenie do kradziezy srodkéw finansowych znajdujacy sie na kontach
uzytkownikéw) oraz moze doprowadzi¢ do infekcji podatnej przegladarki internetowej (np. poprzez wykonanie
szybkich ,,przeskokow” przez kilka lub wiecej stron internetowych prébujacych wstrzyknaé ztosliwy kod)

Sposoby zabezpieczania: weryfikacja poprawnosci linkéw przed ich kliknieciem (zwracajgc uwage na faktyczny
adres URL kryjacy sie pod hipertgczem).

2.6. Tokeny, trackery (narzedzia $ledzace firm trzecich), cookies (tzw. ciasteczka) i tryb
prywatny (incognito).

Tokeny do specjalne klucze sktadajgce sie z ciggu znakdw, doklejane do adresédw URL np. po zalogowaniu sie do
panelu uzytkownika. Pozwalajg one aplikacjom wierzy¢ (uwierzytelniac), ze poruszajacy sie po aplikacji uzytkownik
jest stale tg samg osobg. Najczesciej token nie jest jedynym elementem uwierzytelniajgcym uzytkownika podczas
wykorzystywania aplikacji. Dodatkowymi elementami mogg by¢ np. fingerprint (odcisk palca) przegladarki, adres
IP uzytkownika odwiedzajgcego strone www, a nawet zachowanie (np. w celu blokowania zewnetrznych skryptéw,
tzw. botéw).

Fingerprint przegladarki sktada sie najczesciej z takich danych jak: system operacyjny uzytkownika, typ przegladarki
oraz jej wersja, jezyk, w ktédrym strona jest wyswietlana. Jezeli przeglgdarka ma wigczong obstuge JavaScript
(wiekszosc¢ przegladarek posiada domysinie wigczong obstuge JavaScript), strona www moze by¢ wyposazona w
skrypt zbierajgcy dodatkowe informacje, np.: strefe czasowa, liste zainstalowanych dodatkéw w przegladarce,
rozdzielczos¢ ekranu, na ktédrym strona www jest przeglgdana, wykorzystywang karte graficzng, zakres oraz
szybkos¢ tworzenia grafiki w przegladarce.

Trackery pozwalajg pewnym firmom $ledzi¢ aktywnos¢ uzytkownikéw na zewnetrznych stronach.

Zagrozenia: kompromitacja przegladarki spowodowana podatnos$ciami wystepujgcymi w rozszerzeniach do
przegladarek internetowych (pozwalajgca np. na kradziez haset, wyswietlanie spreparowanych stron — w tym
reklamowych, $ledzenie uzytkownika itp.).

Sposoby zabezpieczania: unikanie instalowania rozszerzen do przegladarek lub rozwazne ich uzywanie
(np. w ograniczonej iloscii w momencie ich faktycznego wykorzystywania oraz poprzez selekcje wtyczek, zwracajac
uwage na reputacje dostawcy, a takze czestotliwosé wydawania aktualizacji).

2.7. Dodatkowe narzedzia pozwalajgce na zrozumienie zagrozen cyberbezpieczeristwa.
Warto wiedzieé, ze istniejg dodatkowe narzedzia, pozwalajgce na weryfikacje konkretnych stron internetowych,
a takze wtasnych kont w réznych serwisach internetowych.

VirusTotal to serwis, w ktorym istnieje mozliwos¢ weryfikacji podejrzanych plikéw [FILE] oraz stron internetowych
[URL] - https://www.virustotal.com/

Baza WHOIS w ramach Krajowego Rejestru Domen NASK pozwala na weryfikacje wtasciciela strony internetowej
poprzez wpisanie adresu domeny .pl (np. domena.pl) - https://dns.pl/whois
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Have | Been Pwned to serwis pozwalajacy na sprawdzenie czy posiadany przez nas adres e-mail lub numer telefonu
nie byt przedmiotem wycieku danych (np. w zakresie wykorzystywanego hasta) - jest to szczegélnie wazne, jezeli
kto$ uzywa tego samego hasta w wielu serwisach - https://haveibeenpwned.com/

3. Zagrozenia cyberbezpieczeristwa w zakresie komunikacji elektroniczne;j
i skuteczne sposoby zabezpieczania sie przed tymi zagrozeniami.

3.1. Komunikacja z wykorzystaniem wiadomosci e-mail oraz phishing.

W ramach komunikacji elektronicznej z naszym podmiotem dostepna jest droga mailowa (poczta elektroniczna).
Ustuga e-mail pozwala zaréwno na wysyfanie, jak i odbieranie poczty elektronicznej. Sam adres e-mail sktada sie
z identyfikatora, znaku ,@,, (tzw. ,matpa”) oraz domeny, w ramach ktérej utrzymywany jest adres e-mail.

Przyktadowy adres e-mail to identyfikator@domena.pl.

Phishing to przebiegta metoda wykorzystywana przez cyberprzestepcodw w celu nakfaniania ofiar do ujawnienia
informacji poufnych, takich jak loginy, hasta lub numery kart bankowych, kont bankowych itp. Robig to poprzez
wysytfanie fatszywych e-maili lub przekierowywanie na fatszywe strony.

Zagrozenia: istniejg mozliwosci podszycia sie pod dowolny (w tym nasz) adres e-mail w komunikacji elektronicznej
(np. poprzez wykorzystanie tudzaco podobnego adresu e-mail lub poprzez wykorzystanie dowolnej nazwy lub
dowolnego imienia i nazwiska) w celu przeprowadzenia ataku typu phishing.

Sposoby zabezpieczania: zachowanie zasady ograniczonego zaufania w komunikacji drogg elektroniczng,
doktadna weryfikacja nazwy nadawcy w komunikacji elektronicznej, a w przypadku pojawienia sie watpliwosci,
kontakt telefoniczny lub osobisty w celu uwierzytelnienia otrzymanej wiadomosci; nie klikanie w odnosniki w
wiadomosciach e-mail, nie instalowanie zadnego sugerowanego oprogramowania i nie ujawnianie zadnych danych
osobowych, identyfikatoréw, haset itp. - Zzadna instytucja nigdy nie powinna prosi¢ o podanie w wiadomosci e-
mail danych osobowych.

Przyktadowo urzedy administracji publicznej, szpitale itp. nigdy nie proszg przy pomocy SMS czy maili o doptate
do szczepionki, uregulowanie naleznosci podatkowych lub doptate do mandatu.

3.2. Komunikacja z wykorzystaniem tradycyjnej telefonii, wiadomosci SMS oraz spoofing.

W ramach komunikacji elektronicznej z naszym podmiotem dostepna jest droga telefoniczna.

Zagrozenia: istniejg metody podszywania sie pod dowolny numer telefoniczny, w tym numer naszego podmiotu
(spoofing rozmowy telefonicznej oraz wiadomosci SMS); mozliwe jest rowniez podszywanie sie pod dowolng
osobe, przez dowolng osobe, z dowolnego numeru telefonu.

Sposoby zabezpieczania: zachowanie zasady ograniczonego zaufania w komunikacji drogg elektroniczng, a w
przypadku pojawienia sie watpliwosci, kontakt telefoniczny lub osobisty w celu uwierzytelnienia otrzymanego
telefonu, nie instalowanie zadnego sugerowanego oprogramowania i nie ujawnianie zadnych danych osobowych,
identyfikatorow, haset itp.
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4. Zagrozenia cyberbezpieczenstwa w zakresie zarzagdzania hastami
i skuteczne sposoby zabezpieczania sie przed tymi zagrozeniami.

4.1. Pojecie mocnego hasta.

W celu rozstrzygniecia kwestii mocnego hasta, warto zajrze¢ do standardéw opisanych w wytycznych jednej z
amerykanskich agencji federalnych — NIST (National Institute of Standards and Technology) a doktadniej zawartych
w dokumencie —,,NIST 800-63B: Digital Identity Guidelines: Authentication and Lifecycle Management” (oficjalny
link: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf).

= Hasto powinno zawiera¢ od 8 do 64 znakdw.

= Zaleca sie, by hasto sktadato sie z drukowalnych znakéw ASCIl (95 znakdéw drukowalnych: "#S%&'()*+,-
./0123456789:;<=>? @ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]*_‘abcdefghijkimnopqrstuvwxyz{|}*), a takze
— o ile jest to mozliwe - znakéw UNICODE (standard kodowania obejmujacy litery wiekszosci uzywanych na
Swiecie pism, a takze symboli, emoji i kodéw formatowania).

= Hasfa nie nalezy zmienia¢ — powinno by¢ state i niezmienne az do skompromitowania.

= Hasto powinno przed zastosowaniem by¢ zweryfikowane jako nieskompromitowane (np. tu:
https://haveibeenpwned.com/Passwords).

= Nalezy pomija¢ wskazéwki—i o ile jest to mozliwe — i pytania zabezpieczajgce hasto.

Zagrozenia: stabe hasto moze zosta¢ odgadniete lub ztamane z wykorzystaniem techniki Brute Force (metoda
ataku, w ktorej atakujacy uzywajg oprogramowania do ,wyprébowania” wielu réznych kombinacji w krotkim
czasie w celu skompromitowania hasta).

Sposoby zabezpieczania: stosowanie mocnych hasetf.

Wskazéwka: mozna wypracowac wtasng metode wytwarzania haset dla réznych serwiséw, np. poprzez skojarzenie
przedmiotu z dang witrynq i dodanie krétkiej historii: KSIAZKA-lezy-NA-biurku-0248. Wskazane hasfo zawiera
zarowno mate, jak i duze litery, posiada znaki specjalne z drukowalnych znakéw ASCII oraz znaki UNICODE (polskie
znaki), dodatkowo sktada sie az z 28 znakdw i nie zostato skompromitowane w zadnym wycieku danych.

4.2. Stosowanie réznych haset.

Mocne hasto powinno by¢ przede wszystkim unikalne. Oznacza to, ze zalecane jest wykorzystywanie réznych haset
w réznych ustugach i nie powielanie ich nawet w niepetnym zakresie (np. poprzez zmiane cyfry na koricu).

Zagrozenia: stosujgc te same hasta w réznych ustugach narazamy sie na kompromitacje wszystkich ustug jezeli
dojdzie do wycieku danych z jednej z nich. Skompromitowane konta (np. konta e-mail oraz konta serwiséw
spotecznosciowych) mogg zosta¢ wykorzystane do naduzy¢, np. do podszywania sie pod skompromitowang osobe
w relacjach z innymi osobami fizycznymi lub prawnymi, w tym w relacjach z naszym podmiotem.

Sposoby zabezpieczania: stosowanie réznych haset w réznych ustugach.

4.3. Narzedzia wspomagajgce przechowywanie i generowanie (mocnych) haset.

Istniejg narzedzia wspomagajgce zaréwno przechowywanie, jak i generowanie mocnych haset. Sg to tzw.
menedzery haset. Dostepne sg na rynku ptatne rozwigzania (w ktérych baza haset najczesciej przechowywana jest
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przez ustugodawce), jak i bezptatne (w ktdrych baza haset najczesciej przechowywana jest przez uzytkownika, np.
w ramach ustugi chmurowej).

Wskazdwka: jednym z bardzo popularnych bezptatnych menedzerow haset jest aplikacja KeePass, pozwalajgca na
generowanie i przechowywanie haset w zaszyfrowanej bazie danych, dostepnej po wprowadzeniu zapamietanego
mocnego hasta oraz — jesli zostanie to skonfigurowane — dodatkowego klucza w postaci wygenerowanego pliku.
Aktualng wersje aplikacji KeePass mozna znalez¢ na stronie twdrcy: https://keepass.info/download.html.

4.4, Dodatkowe sktadniki uwierzytelniania wspomagajace ochrone tozsamosci (silne
uwierzytelnianie).

Klasyczne uwierzytelnianie uzytkownika wymaga podania loginu i hasta. W przypadku przejecia obu skfadnikéw
logowania, cyberprzestepca uzyskuje dostep do celu, np. konta e-mail lub konta spotecznosciowego.

Silne uwierzytelnianie pozwala unikng¢ wtamania, gdyz atakujacy nie posiada dodatkowego sktadnika logowania,
np. telefonu, na ktérym wyswietlony zostaje unikalny kod o okreslonej zywotnosci dziatania (np. 30 sekund).

Przyktadowe metody dystrybucji dodatkowego sktadnika uwierzytelniania:
=  kod przesytany poprzez wiadomos¢ e-mail lub sms;

=  kod wyswietlany w ramach tzw. tokenu sprzetowego lub aplikacji mobilnej (np. Google Authenticator,
Microsoft Authenticator).
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